IV.- MEDIOS ELECTRONICOS

“La tecnologia avanza a pasos agigantados y el
Derecho tiene que correr delante de ella”
Javier Moreno Padilla

1. Antecedentes

Desde la antigliedad el hombre busca la forma de facilitar su exis-
tencia. Comenzé con el desarrollo de diversas técnicas y medios
para calcular sus pertenencias. Los sistemas numéricos le permitieron tener
una mejor precisién en sus calculos y con el transcurso del tiempo perfec-
ciono sus técnicas.

Recordemos el invento del abaco con una antigliedad de mas de 5,000
anos, la sumadora mecanica (Leonardo da Vinci), las tablas de logaritmos
(Jhon Napier), laregla de calculo, lamaquina de Pascal (Blas Pascal), la tarjeta
perforada (Joseph Jackard), la maquina de Babbage y el cédigo Hollerith.

Las primeras computadoras Mark | (1937-1944) creada por la Univer-
sidad de Harvad, la Electronic Numerical Integrador And Computer, “ENIAC”
(1943-1945) creada por la Universidad de Pensilvania Estados Unidos, Edvac
(1945-1952) y la Universal Automatic Computer “Univac” en 1951.

La primera generacion de computadoras utilizé bulbos como parte
de sus componentes y una estructura denominada “valvula al vacio”. La se-
gunda generacion de computadoras sustituye a los bulbos por transistores
los cuales determinaron el paso de corriente entre dos puntos y se introdu-
jeron las memorias de ferrita que redujeron el tamano de las computado-
ras. La tercera generacién utiliza circuitos integrados monoliticos logrando
una mayor velocidad en sus operaciones, reduccién de costos y tamano.
La cuarta generacién se caracteriza por la aparicion del microprocesador,
microcircuitos integrados en plaquetas de silicio (microchips).

La operacion de la computadora requiere de un lenguaje de programa-
cion. Dentro de los principales lenguajes de programacion encontramos los
siguientes: “Fortran (1957, férmula traductora), Algol (1958, lenguaje algorit-
mico), Basic (1958, codigo de instrucciones simbdlicas para principiantes de
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todo propésito), Cobol (1960, lenguaje orientado a negocios comunes) y posteriormente
el PASCAL, ADA, PL/I, APL, PROLOG, LISP, Visual Basic, HTML, Javascript, etcétera”.

Cabe precisar que los aparatos informaticos son electrénicos pero no necesariamente
todos los aparatos electrénicos son informaticos.? De modo que el flujo de corriente eléc-
trica se transforma dando como resultado la Informatica que a su vez se sirve de la energia
eléctrica para su funcionamiento pero se diferencia de la electrénica por el procesamiento
de informacioén. La informacién puede contenerse en medios electrénicos, dpticos o en
cualquier otra tecnologia.

Antes de la aparicion de Internet ya existian medios eléctricos u épticos que per-
mitian expresar la voluntad de las partes por formas distintas al escrito original firmado.

En el siglo XVII con el descubrimiento de la electricidad y su conduccion (fuerzas
magnéticas) se abrié camino para la invencion de diversos instrumentos que simplificaron
las tareas del hombre y con ello la introduccién de los medios electrénicos.

La historia comienza con la invencion del telégrafo (Samuel P.B. Morse 1838) sur-
gio a mediados del siglo XIX, como un nuevo sistema de telecomunicacién por medio de
abreviaturas “telegramas”, utilizaba pulsos eléctricos para enviar caracteres individuales
(dispositivo digital) siendo el uso frecuente de este tipo de documentos en las compraventas
de mercancias que mas tarde propicio los términos del comercio internacional (Incoterms)
por parte de la Camara Internacional de Comercio (CIC). Este tipo de comunicacion logré
su perfeccion con el paso del tiempo.

Posteriormente, el invento del teléfono (Alexander Graham Bell 1876), como resultado
del objetivo de mejorar la transmisién telegrafica. Hasta llegar a que las computadoras se
conviertan en los principales instrumentos del tratamiento de la informacién.

Precisemos que la tecnologia es el proceso a través del cual los seres humanos dise-
nan herramientas y maquinas para incrementar su control y su comprensién del entorno
material. El término proviene de las palabras griegas tecné, que significa “arte” u “oficio”, y

nou

logos, que significa “conocimiento” o “ciencia”, “area de estudio”.

' TELLEZ VALDES, Julio, Derecho Informético, tercera edicién, McGraw-Hill, México, 2004, p. 5
2 MONTANO ALVAREZ, Alejandro Armando, La problemaética juridica en la regulacion de los delitos informaticos, UNAM,
Tesis para obtener el titulo de Licenciado en Derecho, 2008, p. 7
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Por su parte, la ciencia proporciona las ideas para las innovaciones tecnolégicas. La
evoluciény tecnologia van de la mano con la aceptacion del publico. Los medios electroni-
cos indudablemente han permitido mejorar la calidad de vida. Un ejemplo es la sustitucion
de la mano de obra por los sistemas automatizados.

Ahora, tenemos presente a la informacién digital como un conjunto de letras o
numeros con un valor individual asignado en lenguaje binario. El Cédigo Binario consiste
en descomponer la informacién para que cada dato sea representado por simbolos: (1) o
(0) denominados “bit"”.2 Los valores de un bit requieren ser codificados para la representa-
cién de letras o niumeros, siendo el Cédigo ASCIl (American Standard Code for Information
Interchange) Cédigo Estandar Americano para el intercambio de Informacién el mas usual.
Por ejemplo, la letra “A” en el Cédigo ASCII (lenguaje digital) se representa con siete bits
(1000001).

2. Historia de Internet

El inicio de la historia de Internet en el mundo se remonta a la guerra ante la nece-
sidad de establecer comunicacion entre los centros de mando y unidades de combate.

Durante la guerra fria, en los afos sesenta, los “canales de paquetes auténomos
de informacion” constituyeron un método tecnoldgico para desfragmentar mensajes
en subpartes, desarrollado en 1968, en los Estados Unidos, pero utilizada en 1969, por el
Departamento de Defensa de los Estados Unidos cuando la firma Bolt Beranek y Newman
fue contratada para construir una defensa contra los posibles ataques a las bases de datos
federales, motivo por el cual la firma disefi6 el “Arpanet” Advanced Research Project Agency
o Agencia de Investigacion de Proyectos Avanzados (precursor del actual Internet), en la
investigacion militar para la comunicacion entre los centros de control y las bases misiles
fue disenado para sobrevivir a un ataque nuclear que aun asi mantuviera la comunicacién
militar. Este canal experimental denominado ARPAnet, el cual utilizé un Protocolo de Control
de Canal (NCP) como protocolo de transmisidon hasta 1982. “Se dice que Internet, que es
conocido como el “canal de canales”, tuvo su origen exacto en 1972, pues en octubre de
ese ano, tuvo lugar la Primera Conferencia Internacional sobre Comunicaciones Compu-
tarizadas, con sede en la Ciudad de Washington D.C,, en ella, se realiz6 una demostracién
publica del ARPAnet”.*

3 Norma Oficial Mexicana NOM-151-SCFI-2002. Bits: Unidad minima de informacién que puede ser procesada por
una computadora.
4 REYES KRAFFT, Alfredo Alejandro, La firma electrénicay las entidades de certificacion, , Porrta, México, 2003, p. 10
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El uso de la red Arpanet crecié6 de manera exponencial, primero inicié para usos
militares y posteriormente fue utilizada por académicos e investigadores hasta llegar al
desarrollo del Internet, mediante el protocolo IP. El uso que se le dio a la primera etapa de
desarrollo fue exclusivamente para recibir y enviar correo electrénico, mas tarde diversas
organizaciones comenzaron a hacer uso de ella. En 1983 con la aparicion de computadoras
personales se comenzaron a construir redes las cuales se multiplicaron hasta llegar al no-
vedoso servicio de Internet denominado “World Wide Web™ (Red de Alcance Mundial) y su
crecimiento vertiginoso es el que ha impulsado el desarrollo de Internet desde la segunda
mitad de la década de los noventa.

Los origenes de Internet en México se remotan a 1987. En 1992 se crea Mexnet,
A.C., una organizacién de instituciones académicas que buscaba promover el desarrollo
de Internet mexicano. En 1994, surgen los origenes de la www en México, con la iniciativa
de Mexnet para desarrollar servicios en la red. Por los primeros desarrollos comenzaron
en las Universidades. La UNAM es el Centro de Operacion de la Red Nacional de Internet 2
(NOC-Internet 2 México), cuyo objetivo es asegurar la alta disponibilidad de la red a través
del reconocimiento y correccion de fallas en el servicio.

La internet es dirigida y administrada por una organizacion privada estadounidense,
sin fines de lucro, establecida en 1988 por el Departamento de Comercio de los EUA, llamada
Corporacién para la Asignacion de Nombres y Numeros de dominio en Internet (ICANN,
por sus siglas en inglés), que cuenta con un Consejo asesor internacional con veto de los
EUA sobre las decisiones trascendentales, como lo es la creacion, gestion y supervision de
los nombres de dominio.

El Internet es una red abierta. Anteriormente al desarrollo de Internet la contratacion
electronica se daba en redes cerradas como sucedia en el dmbito bancario y mercado de va-
lores. En un sistema cerrado opera un nimero limitado de empresas donde se intercambian
mensajes electrénicos de indole contractual, en los cuales previamente media un acuerdo

> LaWWW (Word Wide Web), es un conjunto de servicios basados en hipermedios ofrecidos en todo el mundo a través
de Internet. No existe un centro que administre esta red de informacién, sino mas bien esta constituida por muchos
servicios distintos que se conectan entre si a través de referencias en los distintos documentos, por ejemplo, un
documento contenido en una computadora en Canada puede tener referencias a otro documento en Japén, o a
un archivo en Inglaterra, o a una imagen en Suecia. El término hipermedios se define como la informacién que
puede presentarse utilizando distintos medios, como documentacion ejecutable, de texto, graficos, audio, video,
animacion o imagen.
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de intercambio electrénico de datos (EDI Agreements) a la utilizacién de los mensajes de
datos electrénicos con fines comerciales. Los acuerdos EDI ofrecen certeza del contenido
e integridad de los mensajes de datos e identidad de los remitentes.

1)

3. Conceptos basicos

Informatica.- La palabra informatica deriva del vocablo francés informatique que
a su vez es un compuesto de informacién y automatique. “La informatica alude
directamente al tratamiento automatico de la informacion”.6

La Real Academia Espafiola define a la palabra informatica como: “Conjunto de
conocimientos cientificos y técnicas que hacen posible el tratamiento automa-
tico de la informacion por medio de ordenadores”.” Julio Téllez Valdés define a
la informatica como: “Conjunto de técnicas destinadas al tratamiento légico y
automatizado de la informacion”.®

Por su parte, Héctor Fix Fierro, la define como: “La ciencia del tratamiento au-
tomatico o automatizado de la informacion, primordialmente mediante las
computadoras”.’

Asi resulta, que la informatica es la ciencia del tratamiento automatizado de la
informacion por computadoras.

Electrénica.- El flujo de electrones genera corriente eléctrica y esta a su vez en
dispositivos cambian la energia eléctrica en calor, luz o movimiento, a lo que
se conoce como Eléctrica, pero usada en dispositivos provistos de inteligencia
surge lo que es unaradio, una television y una computadoray es conocida como
Electrénica.

¢ RIOFRIO MARTINEZ VILLALBA, Juan Carlos, La prueba Electrénica, Temis, Colombia, 2004, p. 13

7 Diccionario de la Lengua Espaiiola, vigésima primera edicion, Real Academia Espafiola, Espasa Calpe, Madrid, 1992,
p. 822 (puede consultarse en www.rae.es).

8 TELLEZ VALDES, Julio, op. cit., nota 1, p. 4

°  FIX FIERRO, Héctor, Informatica y Documentacién Juridica, UNAM-FD, 1996, p. 43
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3)

Cibernética.- “En 1948, un matematico estadounidense, Norbert Wiener, escribidé
un libro intitulado Cibernética, en el cual empled este término para designar a
la nueva ciencia de la comunicacion y control entre el hombre y la maquina”.”
Asi resulta, que la cibernética es la ciencia de la comunicacion y control entre el
hombre y la maquina.

Telematica.- Conjunto de técnicas aplicadas a la conduccion de datos informa-
ticos para la facilitacién del uso de los mismos. Cabe precisar que la diferencia
entre la electricidad y la telematica radica en que la telematica no transmite una
corriente inerte, sino informacién.

Mediatica.- La mediatica es la aplicacion de la tecnologia a los medios de comu-
nicacion e informacion

Criptografia.- La palabra criptografia deriva del griego kryptos “ocultar” y grafos
“escribir’, define al arte o ciencia de cifrar y descifrar codigos mediante la utiliza-
cién de técnicas matematicas, lo cual solo puede ser efectuado por el destinatario
del mensaje particular. La criptografia se basa en un proceso de transformacién
de los datos en formato ininteligible que se denomina cifrado y se lleva a cabo
a través de algoritmos.

La criptografia simétrica o de clave privada consiste en utilizar la misma clave
en el cifrado y descifrado de la informacion. El emisor y el receptor convienen
previo al mensaje en la clave que van a utilizar, por lo que ambos la conocen.

La criptografia asimétrica o de clave publica consiste en el envio de mensajes don-
de se utilizan dos claves, una publica y la otra privada, respecto a la clave publica
es necesario que ambos las conozcan; sin embargo, respecto a la clave privada
esta puede conservarse en secreto y bajo la responsabilidad del propietario de
la clave puesto que solo él debe conocerla. Por lo que no es necesario que el
emisory receptor acuerden que clave privada van a utilizar; sin embargo, ambos
deben conocer sus llaves publicas, tanto para el envio del mensaje como para
la verificacion de la autenticidad de la firma del documento. El emisor debera
tener la clave publica del receptor o destinatario para poder enviarle el mensaje

10 TELLEZ VALDES, Julio, op. cit. nota 1, p. 3
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y tener la seguridad de que lo envia a dicha persona. El receptor o destinatario
debe tener la clave publica del firmante (emisor) para verificar la autenticidad
de la firma.

La clave se descifrara mediante algun algoritmo, el cual no es mas que un con-
junto de pasos finito que se debe seqguir para resolver un asunto determinado.
Al firmar un documento digitalmente se aplica el algoritmo “hash” o funcién
hash que sirve para encriptar o cifrar solo un resumen del mensaje.

“La encripcion es la accion que permite mediante técnicas matematicas cifrar o
codificar un mensaje de datos para proteger su confidencialidad y que vincu-
lada al uso de la firma electrénica, garantiza la autenticidad e integridad de un
documento”."

La criptografia asimétrica es en la actualidad la técnica mas ampliamente utilizada
para hacer posible firmas electrénicas (digitales) que proporcionan autenticidad,
integridad y no repudio, de manera que garantizan que por medios electronicos
se pueden desempenar las funciones tradicionalmente asignadas a las firmas
manuscritas.

4. Concepto de Medios Electrénicos

En nuestro ordenamiento juridico dificilmente encontramos una definicion de

medios electrénicos aun y cuando existen diversas disposiciones legales que reconocen el
uso de medios electrénicos no ofrecen como tal una definicién al respecto. No obstante,
de un analisis analitico obtendremos una definicion de medios electrénicos. Para ello, en
principio, es necesario definir la palabra “medio” que proviene del latin medius que significa
“lo que puede servir para determinado fin”.'? En tanto, la palabra “electrénica” significa:
“Ciencia que estudia dispositivos basados en el movimiento de los electrones libres en el
vacio, gases o semiconductores, cuando dichos electrones estan sometidos a la acciéon de
los campos electromagnéticos”.'?

Acuerdo 43/2004. Lineamientos para la Asignaciéon de Nimero Patronal de Identificacidn Electrénica y Certificado

Diccionario de la Lengua Espafola, op. cit., nota 7, p. 953
Ibidem, p. 562
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El Proyecto de Norma Oficial Mexicana NOM-067-SCTI-1994, publicada en el Diario
Oficial de laFederacién el 20 de enero de 1995, emitido por la Secretaria de Comunicaciones
y Transportes, define ala “electrénica” (sustantivo): (électronique (sub); electronics (noun)),
como la rama de la ciencia y de la tecnologia que estudia los fenémenos de la conduccién
eléctrica en el vacio, en un gas o en los semiconductores, que utiliza los dispositivos basados
en estos fendmenos. Asimismo, define a la palabra electronico (adjetivo): Califica aquello
que esta relacionado con la electrénica o los dispositivos que funcionan de acuerdo con
sus principio (sic).

Nuestra Carta Magna reconoce los “medios de comunicacién” en la parte relativa a
que las personas fisicas o morales que pretendan propagar ondas electromagnéticas como
vehiculo de informacion y expresion, solo podran hacerlo mediante concesion o permiso
que el Ejecutivo Federal les otorgue.

Las telecomunicaciones, como su nombre lo indican, proviene de tele, que significa
lejosy comunicacion, siendo el proceso de transmitir un mensaje de un emisor a un receptor.

Sin embargo, no hay que confundir los medios de comunicacién con los medios
electrénicos. Puesto que aun y cuando ambos utilizan sistemas electromagnéticos para
emitir, transmitir o recibir informacién; la comunicacién no es el Unico objetivo de los me-
dios electrénicos. En el entendido de que no todos los medios electrénicos son medios de
comunicacion.

“Los medios informaticos son aquellos medios relacionados con el tratamiento
automatizado de cualquier tipo de informacién, tratense estos ya de Hadware, ya
de software.

En cuanto a los medios electrénicos, sostenemos que responden a un concepto
mas amplio que engloba a casi la totalidad de medios informaticos. Sin embargo,
por mantener una relacién género-especie, habra medios electronicos que no sean
medios informaticos”.'

4 RIOFRIO MARTINEZ VILLALBA, Juan Carlos, op. cit. nota 6, p. 14
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El 9 de julio de 2004, se publicé en Guanajuato el Decreto 76, que contiene la Ley
sobre el Uso de Medios Electronicos para el Estado de Guanajuato y sus Municipios, en la
que se ofrece una definicion de medios electrénicos: “Los dispositivos tecnoldgicos para
transmitir o almacenar datos e informacion, a través de computadoras, lineas telefénicas,
enlaces dedicados, microondas, o de cualquier otra tecnologia”."?

“Miguel Angel Davara Rodriguez, doctrinista internacional en Derecho Informatico
distingue: la doctrina distingue entre medios electrénicos (Télex, Fax); medios infor-
maticos (Un solo equipo de computo); y medios telematicos (Conexién entre dos o
mas equipos de cdbmputo)”.'®

4.1 Télex

El término télex es un acréonimo de TELeprinter Exchange (intercambio entre teleim-
presores). Constituye un servicio transmisor de mensajes mecanografiados mediante te-
letipos, es decir, mediante telégrafos, que realizan directamente la transmisién de sefiales
por teclado y la recepcion en caracteres tipograficos. El télex consta de un transmisor, un
receptor y una central dotada de una computadora. Incluso hoy dia el concepto sigue
aplicandose a la impresora genérica, la cual se conoce como teletipo o TTY. Los controla-
dores de impresoras genéricas permiten identificar una impresora, sin importar la marca,
e imprimir un texto aun cuando no se tenga el software de la impresora.

4.2 Telégrafo

Un telegrama es un medio o tecnologia similar a la utilizada en los medios electréni-
cosy Opticos, puesto que es un aparato que sirve para transmitir mensajes a larga distancia
mediante impulsos eléctricos que circulan por un hilo metdlico u éptico, o a través del aire
en el caso de losinaldambricos. Asi pues, el telegrama es un medio de los ya sefalados, cuya
principal utilidad es transmitir mensajes a distancia.

15 Ley sobre el Uso de Medios Electronicos para el Estado de Guanajuato, publicada en el Periédico Oficial, nimero
110, segunda parte, de 9 de julio del 2004. Decreto 76, Quincuagésima Novena Legislatura Constitucional del
Estado Libre y Soberano de Guanajuato.

' MORENO PADILLA, Javier, Medios electrénicos en el Derecho Fiscal, Dofiscal, 2006, p. 9
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4.3 Correo electrénico

El correo electrénico es un servicio que se clasifica dentro de los servicios de valor
agregado. Mediante este servicio se asigna a cada usuario un segmento de la memoria de
la computadora del proveedor de servicios (servidor), como depésito para los mensajes
(buzén) dirigidos al usuario (destinatario).

4.4 Intercambio electrénico de datos (EDI- Electronic Data Interchange)

El intercambio de informacion se lleva a cabo a través de los mensajes de datos, los
cuales se definen como la informacién generada, enviada, recibida o archivada electréni-
camente.

El EDI es el envio y recepcién de documentos a través de medios telematicos con el
fin de posibilitar su tratamiento automatico.

El EDI comprende tres tipos de transmisién:

1) Transmision de datos de una terminal informatica a otra utilizando un formato
normalizado

2) Transmision de mensajes electronicos mediante el uso de normas patentadas
o normas de libre acceso

3) Transmisidén por via electréonica de textos de formato libre utilizando medios
como internet, el correo electrénico, el télex, la telecopia o el fax

4.5 Fax

El fax constituye otro medio electrénico para enviar informacién, esta integrado por
un dispositivo de comunicacion que se utiliza para la transmisién de imagenes y texto a
través de una linea telefénica. Este medio implica el uso de un escaner, un médem y una
impresora, pues es capaz de leer una hoja de papel, convirtiendo cada punto en un cédigo
numérico. Puede convertir las senales digitales en otro tipo de sefial apropiado para viajar
por una linea telefénica.
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4.6 Internet

Es la red de redes que permite comunicar usuarios entre si, por medio de provee-
dores de servicios. Internet es una infraestructura compartida constituida por protocolos
gue enlaza computadoras esparcidas por todo el mundo.

Internet como “El conjunto de servidores de archivos distribuidos en todo el mundo
e interconectados mediante un sistema maestro de redes de cdmputo. Cumple dos fun-
ciones basicas: medio de comunicacion y medio de informacién”.'” El Poder Judicial de la
Federacién senala que Internet es un medio de comunicacion electrénico que “constituye
un sistema mundial de diseminacién y obtencién de informacién en diversos ambitos”.'®

4.7 Medios 6pticos o similares

La referencia a medios épticos o similares que permiten generar, archivar, enviar o
comunicar mensajes de datos, citada en la Ley Modelo de la CNUDMI sobre Comercio Elec-
trénico, o la expresion a cualquier otra tecnologia que utiliza nuestra legislacién, implican
que cualquier otro medio por el que se pueda generar, enviar, comunicar, archivar o conser-
var mensajes de datos, para efectos de la regulacién de dichos mensajes, sera asimilado por
los medios electrénicos. Esto significa que no se pretende listar taxativamente los medios
de comunicacion de manera que la ley se vuelva obsoleta ante los avances tecnoldgicos,
sino que rija tanto las técnicas y medios de comunicacion actuales como aquellos que
surjan de los adelantos técnicos y tecnoldgicos, por ejemplo, como consecuencia de los
avances en la fisica cuantica aplicada.

Por ello, al hablar de medios similares no se trata de constrefirlos a los medios ya
conocidos, sino de abarcar cualquier medio de comunicacion y archivo de informacion
que se preste a ser utilizado para alguna de las funciones desempefiadas por el EDI, correo
electrénico, el télex, internet, el fax y telégrafo (CNUDMI).

7" ROJAS ARMANDI, Victor Manuel, El uso de Internet en el Derecho, segunda edicién, Oxford Univesity Press, Coleccion
de Estudios Juridicos, México, 2001, p. 1

8 Tesis V.30.10C, “INFORMACION PROVENIENTE DE INTERNET. VALOR PROBATORIO”, Semanario Judicial de la Fede-
racion y su Gaceta, Novena Epoca, Tribunales Colegiados de Circuito, XVI, agosto de 2002, p. 1306.
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5. Tecnologias de Informacion y Comunicacion (TIC's)

Las tecnologias de informaciéon y comunicacion denominadas TIC's son aquellas
herramientas que permiten crear, procesar, transmitir, recibir, modificar, almacenar, prote-
ger y recuperar informacién. Son una herramienta para mejorar el desarrollo, producciéon
y calidad de vida de un pais. Las TIC’s han revolucionado a la administracion publica a
tal modo que se prevé un gobierno digital. Estas tecnologias se relacionan con el uso de
computadoras y programas, “forman parte de un conjunto de servicios, redes, software y
dispositivos que se integran a un sistema de informacién interconectado y complemen-
tario por medio del Internet, telefonia celular y medios electrénicos de comunicaciéon en
general”.’” La Asamblea General de las Naciones Unidas emitioé la Declaracion del Milenio
cuyos propositos principales son abatir la desigualdad y la pobreza mundial apoyandose
en herramientas como las nuevas técnicas de informacién y comunicacion.

Asi, mismo las TIC’s han dado origen a lo que se conoce como Sociedad de la Infor-
macion. El Consejo de la Unién Internacional de Telecomunicaciones (UIT) integrante de la
Organizacion de las Naciones Unidas (ONU) con motivo del uso de las nuevas tecnologias
de lainformacién y comunicacion TIC's celebré la Cumbre Mundial sobre la Sociedad de la
Informacion en dos fases: la primera, en diciembre de 2003, en Ginebra-Suiza, y la segunda,
en noviembre de 2005, en Tunez, su principal compromiso fue construir la Sociedad de
la Informacién. Asi resulta, que la infraestructura de la informacién y comunicacién como
valor de desarrollo es un fundamento de la constitucion de la Sociedad de la Informacion.
El objetivo de la Sociedad de la Informacién es impulsar el desarrollo de las TIC’s para lograr
objetivos universales. En la Cumbre Mundial sobre la Sociedad de la Informacién se enfa-
tiz6 sobre la importancia de las TIC's como: “el instrumento eficaz para promover la paz,
la seguridad y la estabilidad, asi como para propiciar la democracia, la cohesion social, la
buena gobernanzay el estado de derecho en los planos regional, nacional e internacional
y promover el crecimiento econémico y el desarrollo de las empresas”.®

% GARMENDIA CEDILLO, X6chitl, “Utilizacion Estratégica de las Tecnologias de la Informacién y Comunicaciones (TIC'S)
a nivel Internacional y Nacional’, [en linea], Praxis de la Justicia Fiscal y Administrativa, Instituto de Estudios sobre
Justicia Fiscal y Administrativa, México, 2009, Boletin num. 1, p. 22, [Citado el 2-08-10], Formato: PDF, Disponible
en: http://www.tfifa.gob.mx/investigaciones/pdf/REVISTAPRAXISNUMERO1.pdf, ISSN en tramite.

2 Disponible en: http://www.itu.int/wsis/docs2/tunis/off/7-es.htim.“Compromiso de Tunez".
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Por su parte, México establecié el programa e-México que es una politica publica
para el desarrollo e implementacion de las TIC's a nivel nacional.

6. Comercio Electrénico

Los operadores y prestadores de servicio cuyas actividades hacen posible que las
empresasy consumidores interaccionen en la Red. Los prestadores de servicios de la socie-
dad de la informacién, que proporcionan servicios —como el acceso a redes electrénicas o
el alojamiento de los contenidos accesibles a través de las redes— que resultan necesarios
para que las empresas y consumidores puedan interaccionar en el entorno electrénico.

La evolucién semantico-juridica del concepto de documento ampliado para cubrir
al documento digital o mensaje de datos, asi como la realizacién de operaciones y ofertas
por medio de mensaje de datos, ha dado origen al comercio electrénico.

“El comercio electrénico es el conjunto de actos de intermediacion de bienes y
servicios a través de mensajes de datos, transmitidos por medios electrénicos, 6pticos o
similares (internet, correo electrénico, intercambio electrénico de datos, facsimil, telegrama
o télex)”.2" El hecho de llamar comercio electrénico a este sistema de comercializacion de
bienes y servicios por medios electronicos, épticos o similares, obedece al uso de medios
electronicos en la realizaciéon de operaciones comerciales, las cuales se conocen como
operaciones en linea.

Podemos afirmar que quedan comprendidos dentro del comercio electrénico
aquellos actos juridicos que se realizan por mensajes de datos transmitidos por medios
electrénicos, 6pticos y similares, aun cuando dichos actos se hayan generado en virtud de
un acuerdo de voluntades o manifestacion unilateral de la voluntad.

Dentro de este apartado podemos incluir a los Términos de Comercio Internacional
version 2000 (Incoterms 2000) expedido por la Camara de Comercio Internacional (CCl o ICC)
para las compraventas, donde se utilizan los medios electronicos y el principio de equiva-
lencia funcional que mas adelante se desarrolla su estudio que permite el reconocimiento
de la equivalencia funcional entre el mensaje de datos y el papel.

21 LEONTOVAR, Soyla H. et. al., La firma electrénica avanzada, Coleccién de cuadernos procesales, Oxford University
Press, México, 2006, p. 25
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6.1 Comision de las Naciones Unidas para el Desarrollo del Derecho Mercantil
Internacional (CNUDMI)

La Comisién de las Naciones Unidas para el Derecho Mercantil Internacional (CNUD-
MI), o “UNCITRAL"?2 (por sus siglas en inglés) ha tenido una participacién fundamental.
La CNUDMI fue establecida por la Asamblea General de la ONU en 1966, conforme a la
resolucion 2205 (XXI) del 17 de diciembre de 1966. Es el 6rgano juridico central del sistema
de las Naciones Unidas en el ambito del derecho mercantil internacional, cuya mision es
fomentar la armonizacién y unificacion progresivas del derecho mercantil internacional.
Inicialmente estuvo integrada por 36 estados miembros, pero por una votacién reciente de
la Asamblea General el nimero se incrementé a “60”.2* La Ley Modelo de la CNUDMI busca
que los estados miembros de la ONU reconozcan en su legislacion interna la equivalencia
funcional entre la informacién contenida en documentos tangibles (papel) y la contenida
en documentos intangibles (mensaje de datos). “Se busca que se otorgue al mensaje de
datos untrato equivalenteal original escritoy que no se le desconozca al reproducirse en papel
por considerarsele una copia”.*

“El alcance transfronterizo propio de las actividades desarrolladas en el entorno
electrénicoy las carencias de la legislacion a nivel estatal para dar respuesta a las exigencias
de regulacién determinan el interés por establecer un marco normativo internacional”.?

Las leyes modelo son instrumentos flexibles en el dmbito del comercio electrénico
qgue pueden servir de referencia basica a los legisladores nacionales pero carecen de eficacia
obligatoria. La CNUDMI/UNCITRAL establece la elaboracion de leyes modelo en el ambito
del comercio electrénico. Ley Modelo de la CNUDMI sobre Comercio Electronico (aprobada

22 Disponible en: http://www.uncitral.org/.

2 Los miembros son: Alemania (2007), Argentina (2004-alterna anualmente con Uruguay, desde 1998), Austria (2004),
Brasil (2007), Burkina Faso (2004), Camerun (2007) Canadd (2007), China (2007), Colombia (2004), Espafia (2004),
Estados Unidos de América (2004), Federacion de Rusia (2007), Fiji (2004), Francia (2007), Honduras (2004), Hungria
(2004), India (2004), Irdn (Republica Islamica del) (2004), Italia (2004), Japon (2007), Kenya (2004), ex Republica
Yugoslava de Macedonia (2007), Lituania (2004), Marruecos (2007), México (2007), Paraguay (2004), Reino Unido
de Gran Bretanfa e Irlanda del Norte (2007), Rumania (2004), Rwanda (2007), Sierra Leona (2007), Singapur (2007),
Sudén (2004), Suecia (2007), Tailandia (2004), Uganda (2004) y Uruguay (2004- alterna anualmente con Argentina,
desde 1999).

2 LEONTOVAR, Soyla H., op. cit., nota 21, p. 30

% DE MIGUEL ASENCIO, Pedro Alberto, Derecho del comercio electrénico, Porrtia, México, 2005, p. 6
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por la CNUDMI en su 29° periodo de sesiones, celebrado en 1966, mediante Resolucion
51/162 de la Asamblea General de las Naciones Unidas de 16 de diciembre de 1996 y
complementada por un nuevo articulo 5 bis aprobado por la Comisién en su 31° periodo
de sesiones, celebrado en 1998). Esta Ley Modelo pretende facilitar la armonizacién de las
legislaciones nacionales para eliminar la inseguridad juridica en relaciéon con el empleo de
medios electrénicos para la contratacion en redes cerradas y en otros entornos digitales.

Posteriormente, como complemento se crea la Ley Modelo sobre Firmas Electronicas
(aprobada mediante Resolucion 56/80, aprobada en la 85° sesion plenaria por la Asamblea
General de las Naciones Unidas, el 12 de diciembre de 2001, asi también la Guia para la
incorporacion de la Ley Modelo de la CNUDMI sobre Firmas Electrénicas, UN, Nueva York,
2002).

Por otra parte, la OCDE organizaciéon intergubernamental en el ambito del comer-
cio electrénico, su primer objetivo es la proteccién a los consumidores, en relacién con
el empleo de medios electrénicos, cabe sefalar la Declaracién ministerial sobre autenti-
cacion electrénica de Otawa de 1998, que destaca la importancia que para promover la
confianza de los consumidores tienen los sistemas de autenticacién electrénica, instando
a los Estados miembros a promover su desarrollo y eliminar los obstaculos que puedan
dificultarlo. Asimismo con la Recomendacién del Consejo de 1997 relativa a las Directrices
sobre criptografia y la Recomendacion relativa a las Directrices de 2002 sobre la seguridad
de los sistemas y las redes de informacién: hacia una cultura de seguridad.

6.1.1 Ley Modelo de la CNUDMI sobre Comercio Electrénico

La Ley Modelo de la CNUDMI, cuyo articulo 11, vinculado con el articulo 5 que contie-
ne el principio basico de que los mensajes de datos no deben ser objeto de discriminacion
respecto de los documentos consignados en papel.

El articulo 7° de la Ley Modelo de la CNUDMI sobre comercio electronico de 1996
establece Unicamente un criterio general en materia de firma. En concreto, se limita a
prever que el requisito legal de la firma de una persona debe entenderse satisfecho en
relaciéon con un mensaje de datos si se utiliza un método para identificar a esa persona 'y
para indicar que aprueba la informacién que figura en el mensaje, que sea tan fiable como

sea apropiado para los fines del mensaje a la luz de todas las circunstancias del caso.
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La Ley Modelo de la CNUDMI sobre Comercio Electronico en su articulo 2°, define los
términos: mensaje de datos; intercambio electronico de datos (EDI); iniciador; destinatario;
intermediario y sistema de informacién, como sigue:

)

Mensaje de datos.- “Se entendera la informacion generada, enviada, recibida
o archivada o comunicada por medios electrénicos, épticos o similares, como
pueden ser, entre otros, el intercambio electrénico de datos (EDI), el correo
electrénico, el telegrama, el télex o el telefax”.

Intercambio electrénicodedatos (EDI).- “Se entenderalatransmision electrénica
de informacién de una computadora a otra, estando estructurada la informa-
cion conforme a alguna norma técnica convenida al efecto”.

Iniciador o emisor.- “Se entenderd toda persona que, a tenor del mensaje, haya
actuado por su cuenta o en cuyo nombre se haya actuado para enviar o generar
ese mensaje antes de ser archivado, si este es el caso, pero que no haya actuado
a titulo de intermediario con respecto a él".

Destinatario.- “Se entendera la persona designada por el iniciador para recibir
el mensaje, pero que no esté actuando a titulo de intermediario con respecto
de él".

Intermediario.- “Se entendera toda persona que, actuando por cuenta de otra,
envie, reciba o archive dicho mensaje o preste algun otro servicio respecto a él”.

Sistema de informacién.- “Se entendera todo sistema utilizado para generar, en-
viar, recibir, archivar o procesar de alguna otra forma mensaje de datos”.

Prestadores de Servicios.- Los prestadores de servicios de Internet también co-
nocidos como ISPs, a partir del término inglés Internet Service Providers que son
los que facilitan el acceso a la Red y proporcionan los servicios necesarios para
que las diversas aplicaciones de Internet puedan ser utilizadas, incluyendo los
servicios de alojamiento de los datos o la informacion accesibles a través de In-
ternet.

Los prestadores de servicios de la sociedad de la informacion comprenden una
variada clasificacion, entre ellos, encontramos a los que prestan servicios de in-
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termediacion. La LSSI define el concepto de servicios de la sociedad de la infor-
macién como todo servicio prestado normalmente a cambio de una remune-
racion, a distancia, por via electrénica, a peticion individual de un destinatario
de servicio. El término servicios de la sociedad de la informacién incluye tanto
servicios que dan lugar a la contratacién en linea como otros que no.

6.1.2 Ley Modelo de la CNUDMI sobre Firmas Electrénicas

Las firmas electrénicas basadas en la criptografia asimétrica son creadas por medio
de la clave privada del firmante (que genera una serie ininteligible de nimeros y letras que
representa la firmay que es diferente para cada documento que se firma) y es susceptible
de ser verificada con la correspondiente clave publica, de modo que puede llegar a garan-
tizar (tipicamente con intervencidén de un tercero que presta servicios de certificacién) la
autenticacién e integridad del mensaje, asi como su no repudio de origen.

Para desarrollar esos principios y facilitar el cumplimiento de requisitos de firma en
el entorno electrénico, la CNUDMI aprobd en 2001 la Ley Modelo sobre firmas electronicas,
con el objetivo de servir como referencia a los Estados para la elaboracién de un régimen
normativo efectivo en la materia. La Ley Modelo solo contempla la aplicacion de sus normas,
segun su articulo 1, a los supuestos en que se utilicen firmas electrénicas en el contexto de
actividades comerciales en sentido amplio, incluyendo las cuestiones derivadas de toda
relaciéon de indole comercial, sea o no contractual. Por lo tanto, en principio no contempla
su aplicacion a las relaciones de consumo, limitandose a prever que no derogara ninguna
norma juridica destinada a la proteccién del consumidor.

Otro principio de la Ley Modelo es el de autonomia de las partes que se corresponde
con la circunstancia de que la Ley Modelo no contiene normas imperativas, como refleja su
articulo 5, al establecer que las partes podran establecer excepciones a la ley o modificar
sus efectos mediante cualquier acuerdo valido o eficaz conforme al derecho aplicable.

La neutralidad tecnoldgica y no discriminacion constituyen también principios de
regulacién en la Ley Modelo, que refuerzan su caracter flexible, susceptible de adaptarse
a la evolucion tecnolégica en el sector y convierten en criterio general la prohibiciéon de
discriminar a ningtin método de firma electronica, de manera que conforme al articulo
3 de la ley, sus disposiciones de no deben excluir, restringir ni privar de efecto juridico a
cualquier método para crear una firma electrénica que cumpla los requisitos establecidos.
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Por ultimo, otro criterio basico de esta Ley Modelo, al igual que su precedente de 1996, es
el de equivalente funcional, que parte del andlisis de los objetivos y funciones de los requi-
sitos impuestos en relacion con las transacciones tradicionales en soporte de papel para
determinar cémo tales objetivos y funciones pueden cumplirse por medios electrénicos,
considerando suficiente los medios que los cumplan.

Entre las principales aportaciones de la Ley Modelo sobre firmas electrénicas, destaca
la presencia de reglas para verificar la fiabilidad técnica de las firmas electrénicas, vinculando
dicha fiabilidad con la eficacia juridica de la correspondiente firma.

El concepto de firma, comprende Unicamente dos de las funciones atribuidas tradi-
cionalmente a las firmas manuscritas, la identificacion del firmante y la indicacion de que
aprueba la informacién recogida en el mensaje.

La atribucién de especificos efectos juridicos a las firmas electrénicas se hace depen-
der de su fiabilidad, fijando en el articulo 6° de esta Ley Modelo se establecen los criterios
gue la firma debe satisfacer para ser considerada fiable a esos efectos.

Por otra parte, existe laimposicion de obligaciones a la parte que confia en el certifi-
cado como las establecidas en el articulo 11, que le impone verificar la fiabilidad de la firma
electrénica o lavalidezy limitaciones del certificado, puede suponer una carga excesiva, en
particular, para las empresas de reducidas dimensiones de los paises menos industrializados,
que pueden carecer de los conocimientos y medios para cumplir con esas obligaciones,
pese a lo que la Ley Modelo prevé que deba hacerse cargo de las consecuencias juridicas
de su incumplimiento.

7. Unién Europea (UE)

“Elinstrumento normativo utilizado por la UE para regular las actividades vinculadas
al ambito del comercio electrénico, y asegurar el correcto funcionamiento del mercado
interior, ha sido tipicamente la Directiva o ley marco, que fija reglas y criterios que obliga-
toriamente deben respetar las legislaciones de los Estados miembros, por lo que constituye
un instrumento de armonizacién de legislaciones”.? La Directiva 2000/31/CE de 8 de junio

% |pbidem, p. 14
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de 2000,” relativa a determinados aspectos juridicos de los servicios de la sociedad de
la informacion, en particular el comercio electrénico en el mercado interior. La Directiva
1999/93/CE de 13 de diciembre de 1999, establece un marco comunitario para la firma
electronicay adopta el principio de neutralidad tecnoldgica de manera que la existencia de
la firma electrénica no se vincula a una tecnologia concreta. Objeto de estos instrumentos
es laregulacion de las cuestiones acerca de la validez y eficacia de los contratos celebrados
por via electrénica, laformacién de los contratos, la prueba de los mismos, las obligaciones
de informacién previas y posteriores a la celebracidon de contratos por medios electrénicos.

La normativa comunitaria, si bien parte del criterio de neutralidad tecnolégica y
admite la eficacia de cualesquiera firmas electrénicas, establece un régimen normativo
especialmente detallado respecto de las firmas a las que atribuye una especial eficacia
juridica, partiendo de que tales firmas normalmente van a responder al empleo de la crip-
tografia de clave publica.

Ciertamente, la Directiva parte en su articulo 5.2 de que los Estados miembros no
negardan eficacia juridica a la firma electrénica por el mero hecho de que se presente en
forma electrénica o por no cumplir los requisitos exigidos para ser considerada una firma
electrénica avanzada, lo que promoveria la neutralidad tecnolégica, deseable para hacer
facilitar la eventual eficacia de nuevas tecnologias de firma. Pero, de otra parte, la Directiva
incorpora una regulacion elaborada de los requisitos de los que depende la operatividad
de las firmas electronicas avanzadas, incluidos los de los certificados reconocidos y los de
los proveedores de servicios de certificacion que los expiden.

Solo respecto de las firmas electrénicas que retnen los requisitos para ser consi-
deradas avanzadas y que cumplen ciertas garantias, considera la normativa de la UE que
producen los mismos efectos que las firmas manuscritas.

8. Espana

Ley 59/2003 de 19 de diciembre sobre firma electrénica. La Ley 34/2002 de 11 de
julio, de servicios de la sociedad de la informacion y de comercio electréonico (LSSI), que
incorpora al Derecho espanol la Directiva 2000/31/CE sobre el comercio electrénico.

2 Disponible en: http://www.europa.eu.int.
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El articulo 23.3 LSSI establece que siempre que la ley exija que el contrato o cual-
quier informacion relacionada con el mismo conste por escrito, este requisito se entendera
satisfecho si el contrato o la informacion se contiene en un soporte electrénico.

Particular impacto debe tener la prevision de la Ley 59/2003 relativa a la incorpo-
racion al Documento Nacional de Identidad (DNI) de facilidades de identificacién y firma
electrénica, previendo expresamente que el DNI electrénico surtira plenos efectos para la
acreditacion de la identidad y de los demas datos personales del titular que consten en el
DNI. El desarrollo de este instrumento puede suponer un cambio notable en la generali-
zacion del uso de firmas electrénicas, asi como un aumento de las posibilidades de ciertas
actividades a través de Internet, en la medida en que facilitara el conocimiento de la iden-
tidad o caracteristicas personales de quien se encuentra conectado a la Red. Este cambio
puede aportar mas confianza y seguridad para el comercio electrénico.

En Espafia la LFE en su articulo 3° distingue entre “firma electrénica”, “firma electré-
nica avanzada”y “firma electrénica reconocida”.

9. Estados Unidos

La NCCUSL en 1999 de la Uniforn Electronic Transactions Act (UETA). La UETA con-
tiene una normativa escueta, integrada por veintiuna secciones, orientada a proporcionar
un marco juridico minimo para garantizar el desarrollo por los medios electrénicos de las
transacciones previamente desarrolladas a través de soporte papel. La Electronic Signa-
tures in Global and National Commerce Act (E-Sing Act), adoptada a escala federal en junio
de 2000, promueve la seguridad juridica de las firmas electrénicas bajo el principio de la
equivalencia funcional en virtud de que brinda la misma eficacia juridica de las firmas tra-
dicionales en papel a las firmas electrénicas. La E-Sing Act prevalece sobre las legislaciones
estatales en materia de firma electrénica, si bien no impide la aplicacion de la UETA en los
estados que la hayan adoptado en su version original, siempre que las normas estatales
no sean contrarias a lo dispuesto en los articulos | y Il de la E-Sing Act. La E-Sing Act contie-
ne el principio de neutralidad tecnoldgica, puesto que reconoce el derecho de las partes
en cualquier transaccién a seleccionar las tecnologias de autenticacién que consideren
apropiadas, de manera que excluye que los Estados puedan exigir o dotar de particulares
efectos al empleo de una determinada tecnologia, dejando un amplio margen de actua-
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cidén a los participantes en el mercado. Basicamente, incluye una definicion muy flexible
de firma electrénica coherente con el criterio de neutralidad tecnolégica, impone que la
eficacia de las firmas no puede ser rechazada por su caracter electrénico.

10. Firma Electrénica

El vocablo firma deriva del verbo “firmar” y este proviene del latin firmare, el cual
significa: “afirmar, dar fuerza” y a su vez, la palabra “firmar” se entiende como “Afirmar, dar
firmeza y seguridad a una cosa”.

La Real Academia de la Lengua Espafiola define al vocablo “firma” como: “Nombre
y apellido, o titulo de una persona, que esta pone con rubrica al pie de un documento
escrito de mano propia o ajena, para darle autenticidad, para expresar que se aprueba su
contenido, o para obligarse a lo que en él se dice”.®®

El Diccionario Juridico del Instituto de Investigaciones Juridicas de la UNAM, define
a la firma como: “nombre y apellido (o apellidos) que una persona pone, con rubrica o sin
ella, al pie de un escrito como senal de autenticidad”.

“La firma es un trazado grafico, que regularmente contiene el nombre, apellido o
rubrica de una persona, con el objeto de dar autoria o suscripcién a un texto o documento,
que a su vez lo obliga en los términos del mismo”.?°

En ese contexto, la firma tiene las siguientes funciones:

» Acredita el otorgamiento de la voluntad
» ldentifica al autor del documento

» Valida el contenido del documento suscrito

Finalmente, podemos concluir que la firma infiere la existencia de la manifestacion
de la voluntad con la cual se avala el contenido de un documento.

2 Diccionario de la Lengua Espaiiola, op. cit., nota 7, p. 686
2 PILLADO PIZO, Maria Guadalupe, et. al “Valor de instrumentos probatorios en medios electrénicos’, XI Reunién
Nacional de Magistrados 2002, p. 248
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10.1 Tipos de firmas

En la historia encontramos en Roma, la manufirmatio como una ceremonia de
formalidad que consistia en dar lectura a un documento por su autor o el notarius, pos-
teriormente colocarlo en una mesa y pasar la mano sobre él en senal de reconocimiento
de la autoria y de su contenido. En la Edad Media, surgen los sellos o marcas que el autor
de un documento insertaba en el mismo para asegurar su autoria. Mas tarde, aparece la
firma autégrafa, como los trazos, letras o signos que un sujeto estampa con su pufoy letra
en un documento para asegurar de forma expresa y escrita su voluntad o autoria como
firmante en el acto juridico. Posteriormente, se admitio la firma facsimilar, y finalmente se
reconocié la firma electroénica.

10.1.1 Firma autoégrafa

El vocablo “autografa” significa gravar o escribir por simismo, y se aplica al escrito de
mano por el propio autor, debido a que son los trazos o signos que se realizan por propia
mano, sin que la impresién de dichos signos se plasmen por diversos medios, como los
mecanicos.

Moreno Padilla refiere, que la firma autdgrafa es: “La que suscribe la persona fisica
con su propia mano, consistente en el conjunto de letras que sefalan o identifican al su-
jeto dentro de los documentos suscritos por el mismo, vinculando permanentemente la
voluntad de expresar la obligacion de lo establecido en dichos documentos”.*

Asi, resulta que la firma autégrafa son los trazos, letras o signos que un sujeto es-
tampa con su puio y letra en un documento para asegurar de forma expresa y escrita su
voluntad o autoria como firmante en el acto juridico.

10.1.2 Firma facsimilar

La firma facsimilar es elaborada mediante sellos de goma o metal con el objetivo de
establecer o personificar al subscriptor del documento. La etimologia, de acuerdo al do-
cumento, de la palabra “facsimil”, significa imitacion, semejanza, etcétera. La firma facsimil
es utilizada de forma manual o por medios mecanicos para estamparse de manera rapida.
Dentro de sus usos encontramos los siguientes:

30 MORENO PADILLA, Javier, op. cit. nota 16, p. 96
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Copias de correspondencia
e Uso bancario pago (librado-librador)
e Gobierno Federal (pago de cheques)

e Ley General de Sociedades Mercantiles (art. 125, frac. VIII) para los titulos accio-
narios se admite la firma de los administradores impresa en facsimil siempre y
cuando el original de las firmas se deposite previamente en el Registro Publico
de Comercio.

10.1.3 Firmas con dispositivo biométrico

Son aquellas firmas electrénicas basadas en técnicas distintas de la criptografia de
clave publica. Firmas que se basan en la autenticacion a través de un dispositivo biométrico
para estampar la firma manuscrita como si se estampara en papel pero el soporte donde
se estampa es diferente, puesto que se utiliza un lapiz especial sobre una pantalla de com-
putadoray esta es procesada y almacenada por la computadora para posteriormente ser
agregada a un mensaje de datos. Ejemplo: el IFE, un NIP.

10.1.4 Firma electrénica o digital

La firma electrénica surge como un mecanismo de seguridad en la transmisién de
informacién que implica el uso de tecnologias para firmar un mensaje de datos.

La firma electrdnica es el género mientras que la firma digital es una especie de firma
electrénica que utiliza la tecnologia de la criptografia.

El primer ordenamiento en establecer una definicion es la Utah Digital Signature Act.
Firma digital: como la transformacién de un mensaje empleando un criptosistema asimé-
trico tal que una persona posea el mensaje inicial, la clave publica del firmante pueda de-
terminar con certeza si la transformacion se creé usando la clave privada que corresponde
a la clave publica del firmante y si el mensaje ha sido modificado desde que se efectud la
transformacion”.?’

31 Cdédigo de Utah. Disponible en: http://www.jus.unitn.it/USERS/PASCUZZI/privcomp97-98/documento/
firma/utah/ udsa.html. Consultada el 12 de noviembre de 2008.
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Moreno Padilla, afirma que la firma digital: “Es un bloque de caracteres que acompana
a un documento acreditando quién es su autor, y que no ha existido ninguna manipulacion
posterior de los datos”.>

Ledn Tovar, define a la firma electrénica como: “El conjunto de datos en forma
electrénica consignados, adjuntados o légicamente asociados al mensaje de datos por
cualquier tecnologia, utilizados para: identificar al firmante en relacién con el mensaje de
datos; indicar que el firmante aprueba la informacion, y producir los mismos efectos juri-
dicos que la firma autdgrafa, siendo admisible como prueba en juicio”.®

Ejemplo de las firmas electrénicas las encontramos en:

e Elnombre al final de un mensaje de correo electrénico
e Ladigitalizacion de la firma autégrafa

e Un numero de identificaciéon personal (NIP)

No obstante, es muy facil falsificar las firmas electrénicas, por lo que los efectos
juridicos de estas sin un certificado de autenticacién han sido cuestionados, lo cual a pro-
piciado la creacion de la institucion de la Firma Electronica Avanzada con la caracteristica
de considerarse como una “firma fiable”, que mas adelante se detallaran sus caracteristicas.

Si bien, la firma electrénica necesariamente aparece asociada o adjunta a un docu-
mento digital (producido por cualquier medio electrénico, 6ptico o similar), a diferencia
de la firma autdgrafa o la facsimilar, ya no se produce del puio y letra del firmante, sino
que es realizada por un tercero (prestador de servicios de certificaciéon) o con la ayuda de
un tercero.

10.1.5 Firma Electrénica Avanzada
La firma electréonica avanzada es la transformacion de un mensaje utilizando un

sistema de cifrado asimétrico, de manera que la persona que posea el mensaje inicial y la
clave publica del firmante, pueda determinar de forma fiable si dicha transformacién se hizo

32 MORENO PADILLA, Javier, op. cit. nota 16, p. 103
33 LEON TOVAR, Soyla H., op. cit., nota 21, p. XIIl
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utilizando la clave privada correspondiente a la clave publica del firmante, y si el mensaje
ha sido alterado desde el momento en que se hizo la transformacién.

a. lIdentificay autentica al autor del documento
b. Garantiza la no manipulacién o alteracion del documento
c. Otorga certeza a los actos realizados por el emisor

d. Asegura que el mensaje de datos al que se asocia o adjunta corresponde al fir-
mante.

“Elhecho de que la firma sea generada por el usuario mediante medios que mantie-
ne bajo su propio control (clave privada protegida, contrasefa, datos biométricos; tarjeta
chip, etc.) asegura la imposibilidad de que ocurra una suplantacion de personalidad. De
ahi el calificativo de avanzada, fiable o reconocida” **

La firma electrénica avanzada es: “Un conjunto o bloque de caracteres, cédigos o
claves criptogréficas privadas, en forma electrénica, que viaja junto, asociados o anexando a
un documento digital, y mediante el cual se acredita quién es el autor o emisor del mismo”.*

Asi mismo, se considera como: “Institucion basica como elemento de seguridad y
de prueba en el ambito de la contratacién electrénica” .

10.5.1.1 Codigo de Comercio

El articulo 89 del CCo reformado en 2003, establece un concepto de firma electrénica
y establece una especie de la misma como lo es la Firma Electrénica Avanzada:

“Firma Electrénica: Los datos en forma electrénica consignados en un Mensaje de
Datos, o adjuntados o l6gicamente asociados al mismo por cualquier tecnologia,
que son utilizados para identificar al Firmante en relacién con el Mensaje de Datos
e indicar que el Firmante aprueba la informacién contenida en el Mensaje de Datos,

3 |bidem, p. XIV.
% |bidem, p. 99.
% DE MIGUEL ASENCIO, Pedro Alberto, op. cit. nota 25, p. Xl
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y que produce los mismos efectos juridicos que la firma autografa, siendo admisible
como prueba en juicio.

[..]

Firma Electrénica Avanzada o Fiable: Aquella Firma Electrénica que cumpla con los
requisitos contemplados en las fracciones | a IV del articulo 97.

En aquellas disposiciones que se refieran a Firma Digital, se considerara a esta como
una especie de la Firma Electrénica”.

El articulo 97 CCo, establece los requisitos que debe tener una Firma Electrénica
Avanzada:

“Articulo 97.- Cuando la ley requiera o las partes acuerden la existencia de una Firma
en relaciéon con un Mensaje de Datos, se entendera satisfecho dicho requerimiento
si se utiliza una Firma Electrénica que resulte apropiada para los fines para los cuales
se generd o comunicé ese Mensaje de Datos.

La Firma Electrénica se considerara Avanzada o Fiable si cumple por lo menos los
siguientes requisitos:

l. Los Datos de Creacion de la Firma, en el contexto en que son utilizados, correspon-
den exclusivamente al Firmante;

l. Los Datos de Creacion de la Firma estaban, en el momento de la firma, bajo el con-
trol exclusivo del Firmante;

lIl. Es posible detectar cualquier alteracion de la Firma Electrénica hecha después del
momento de la firma, y

IV. Respecto a la integridad de la informacién de un Mensaje de Datos, es posible
detectar cualquier alteracién de esta hecha después del momento de la firma.

Lo dispuesto en el presente articulo se entendera sin perjuicio de la posibilidad
de que cualquier persona demuestre de cualquier otra manera la fiabilidad de una Firma
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Electrénica; o presente pruebas de que una Firma Electrénica no es fiable”.

Al respecto, la Secretaria de Economia emitié la Norma Oficial Mexicana NOM-
151-SCFI-2002 (Practicas comerciales. Requisitos que deben observarse para la conservacion
de mensajes de datos) en la cual realiza una serie de definiciones interesantes, en cuanto
al tema, establece lo siguiente:

“3.24 Firma digital

A la firma electrénica que esta vinculada al firmante de manera Unica, permitiendo
asi su identificacion, creada utilizando medios que aquél pueda mantener bajo su
exclusivo control, estando vinculada a los datos a que se refiere de modo que cual-
quier cambio ulterior de los mismos sea detectable. La firma digital es una especie
de firma electronica que garantiza la autenticidad e integridad y la posibilidad de
detectar cualquier cambio ulterior

3.25 Firma electrdnica

A los datos en forma electrénica consignados en un mensaje de datos, o adjunta-
dos, o l6gicamente asociados al mismo, que puedan ser utilizados para identificar al
firmante en relaciéon con el mensaje de datos e indicar que dicho firmante aprueba
la informacidn recogida en el mensaje de datos. La firma electrénica establece la
relacién entre los datos y la identidad del firmante”.

10.1.5.2 Coédigo Fiscal de la Federacion (Fiel)

La Firma Electrénica Avanzada (Fiel) es la firma electrénica que cuenta con un cer-
tificado digital expedido por el SAT.

Esta firma tiene las siguientes cualidades: i) Reconocimiento por el marco legal y ii)
Fiabilidad técnica basada en infraestructura de llave publica.

Otorga las siguientes garantias:

* Integridad

* No repudio
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+ Autenticidad

++ Confidencialidad

Al respecto, el articulo 17-D CFF, establece:

“Articulo 17-D.- Cuando las disposiciones fiscales obliguen a presentar documentos,
éstos deberan ser digitales y contener una firma electrénica avanzada del autor, sal-
vo los casos que establezcan una regla diferente. Las autoridades fiscales, mediante
reglas de caracter general, podran autorizar el uso de otras firmas electrénicas.

Para los efectos mencionados en el parrafo anterior, se debera contar con un certifi-
cado que confirme el vinculo entre un firmante y los datos de creaciéon de una firma
electrénica avanzada, expedido por el Servicio de Administracion Tributaria cuando
se trate de personas morales y de los sellos digitales previstos en el articulo 29 de
este Codigo, y por un prestador de servicios de certificacién autorizado por el Banco
de México cuando se trate de personas fisicas. El Banco de México publicara en el
Diario Oficial de la Federacién la denominaciéon de los prestadores de los servicios
mencionados que autorice y, en su caso, la revocacién correspondiente.

En los documentos digitales, una firma electrénica avanzada amparada por un certifi-
cado vigente sustituird a la firma autégrafa del firmante, garantizard la integridad del
documento y producira los mismos efectos que las leyes otorgan a los documentos
con firma autégrafa, teniendo el mismo valor probatorio.

Se entiende por documento digital todo mensaje de datos que contiene informacion
o escritura generada, enviada, recibida o archivada por medios electrénicos, épticos
o de cualquier otra tecnologia.

Los datos de creacion de firmas electronicas avanzadas podran ser tramitados por los

contribuyentes ante el Servicio de Administracién Tributaria o cualquier prestador
de servicios de certificacién autorizado por el Banco de México.

[...]"
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El 17 de septiembre de 2004, el Banco de México expidié la Autorizacién Otorgada
al SAT para actuar como Prestador de Servicios de Certificaciéon, en cumplimiento de lo
dispuesto en el sequndo parrafo del articulo 17-D del CFF. Por esta razén, se autorizé al SAT
con el caracter de Agencia Certificadora de personas fisicas en la infraestructura extendida
de seguridad que administra el propio bancoy, por tanto, dicho 6rgano desconcentrado
se encuentra facultado para actuar como prestador de servicios de certificacion. La autori-
zacion otorgada por el Banco de México es intransferible y tiene una vigencia de dos anos
contados a partir del 20 de septiembre de 2004.

10.1.5.2.1 Mecanismo (Fiel)

Para la firma de documentos electronicos se necesita:

a) Una clave o llave privada (archivo electrénico con extension KEY) y su respecti-
va contrasefa de acceso.

b) Un certificado digital (archivo electrénico con extensién CER) expedido por el
SAT, que contiene la clave o llave publica del titular de la Fiel.

El primer paso para firmar documentos electrénicos consiste en aplicar una “funcion
resumen” al documento que se desea enviar.

Esta funcién convierte un archivo electrénico de cualquier tamafno en pequeno
texto cifrado (que recibe el nombre de “resumen”), a los resimenes se les conoce como las
“huellas digitales” de los archivos electrénicos y la probabilidad de tener dos resumenes
iguales para dos documentos distintos es casi nula.

Una vez obtenido el resumen del documento, este es cifrado utilizando la llave

privada del emisor del mensaje (archivo electronico con extension KEY). El resultado es lo
que se denomina “firma electrénica”, misma que se anexa al mensaje original.
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PRIVADA DE A

OF47CEFF |
AE0317DB
AASGT7C29

DA 1019 O
AR [ LUVl |

Fm%f& OETIENE SE CIFRA FIRMA
e RESUMEN RESLIMEN ELECTROMICA
DOCUMENTE

Fuente: http://www.sat.gob.mx/sitio_internet/e_sat/tu_firma/60_11499.html

Por sus caracteristicas la Fiel tiene las siguientes cualidades:

o Esunica por documento y signatario
o Es posible identificar al autor
« Esinfalsificable

o Esimposible de transferir a otro documento

Adicionalmente, un mensaje firmado electrénicamente tiene las siguientes carac-
teristicas:

> Integridad: se puede detectar si el mensaje original fue modificado.

> No repudio: el autor del mensaje no puede decir que no lo hizo.

n”

> Autenticidad: el emisor del mensaje queda acreditado, y su “firma electrénica
tendrd la misma validez que una firma autégrafa.

> Confidencialidad: es decir, solo el receptor puede descifrar la informacién con-
tenida.
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10.1.5.2.2 Verificacion (Fiel)

El receptor del mensaje debe descifrar el contenido de la “firma electronica” utilizan-
do la clave publica contenida en el certificado digital del emisor (archivo electrénico con
extension CER), al descifrar el contenido de la “firma electrénica” se obtiene el resumen
del documento original enviado por el emisor.

Los certificados digitales se encuentran disponibles en Internet para consulta de
todos los usuarios de los servicios electrénicos.

Procedimiento:

1. El receptor del mensaje debe aplicar la funcién “resumen” al documento elec-
trénico recibido.

2. Al comparar resumenes (el del documento recibido y el de la “firma electroni-
ca"), el receptor podra:

 Validar que el documento recibido no sufrié alteraciones (ya que los resiume-
nes son idénticos), y

o Comprobar la autoria del mensaje, ya que para descifrar la “firma electréni-
ca” del mensaje, el receptor utilizéd el certificado digital que el SAT expidio al

emisor.
APLICA
FUNCION
RESUMEN AL
DOCUMENTO OBTIENE
RESUMEN

OF47CEFF
AEQ317DB

AAS67C29

LA FIRMA E5 VALIDA SI
LOS DOS WALORES DE
B | 5 RESUMENES SON IGUALES

0101011110000
11010100111

OF47CEFF
*DESCIFRAR- AEQ317DB
AA567C29

OBTIENE

RESUMEN
LLAYE O CLAVE (O
PisLica - RS~

DECIFRA
UTILIZANDO
LLAVE PUBLICA

Fuente: http://www.sat.gob.mx/sitio_internet/e_sat/tu_firma/60_11503.html

LiC. NAYELI GARCIA AGUILAR 195



CAPITULO IV MEDIOS ELECTRONICOS

Por otra parte, el Acuerdo 43/2004, publicado el 3 de marzo de 2004, en el Diario
Oficial de la Federacién, el Consejo Consultivo del Instituto Mexicano del Seguro Social
emitié los “Lineamientos para la Asignacion de Numero Patronal de Identificacion Elec-
trénicay Certificado Digital, que contiene conceptos basicos referentes al tema de la firma
electrénica y la implementacion de la misma.

El acuerdo 43/2004, proporciona una definicién de Firma Electronica Avanzada,
como: “Los datos en forma electrénica consignados en un Mensaje de Datos o adjuntados
o légicamente asociados al mismo por cualquier tecnologia, que son utilizados para iden-
tificar al firmante en relaciéon con el mensaje de datos e indicar que el firmante aprueba la
informacién contenida en el Mensaje de Datos, y que produce los mismos efectos juridi-
cos que la firma autégrafa, siendo admisible como prueba en juicio. Para efectos de estos
lineamientos se entendera como Firma Electrénica.

Asi mismo, el articulo 1-A, fracciones X y XI, de la Ley Federal de Procedimiento
Contencioso Administrativo, establecen:

“X. Firma Digital: Medio grafico de identificacién en el Sistema de Justicia en Linea,
consistente en la digitalizaciéon de una firma autégrafa mediante un dispositivo
electrénico, que es utilizada para reconocer a su autory expresar su consentimiento.

XI. Firma Electrénica Avanzada: Conjunto de datos consignados en un mensaje elec-
trénico adjuntados o l6gicamente asociados al mismo que permita identificar a su
autor mediante el Sistema de Justicia en linea, y que produce los mismos efectos ju-
ridicos que la firma autégrafa. La firma electrénica permite actuar en Juicio en Linea.”

10.2 Neutralidad tecnoldgica

La neutralidad tecnoldgica y la flexibilidad caracteristicas en la regulacion de las
firmas electrénicas a escala comparada se traduce en el empleo de conceptos amplios de
firma electroénica, caracterizados por abarcar cualesquiera datos electrénicos que puedan
ser utilizados con la finalidad de identificar al firmante y, en su caso, indicar que muestra
su aprobacion al mensaje firmado. Un concepto tan amplio y flexible facilita, como se ha
puesto de relieve, la regulacion y el reconocimiento legal del empleo de las mas diversas
firmas electrénicas, pues los mas variados mecanismos técnicos de autenticacién pueden
llegar a ser considerados como la firma electrénica de una persona.
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Su neutralidad tecnolégica que responde al objetivo de que las normas no son ela-
boradas para el empleo de una tecnologia concreta de firma electrénica, de manera que
no sean un obstaculo a la rapida evolucion tecnolégica. Este principio impide discriminar
entre las diferentes tecnologias susceptibles de ser utilizadas con estos fines y obliga a
aplicar las normas de manera que no obstaculicen el empleo de ningiin método de firma
electrénica ya existente o que pueda desarrollarse en el futuro. Pese a que la neutralidad
tecnolodgica sea un principio basico en la regulacion de las firmas electrénicas, en la actua-
lidad la criptografia asimétrica o de clave publica constituye la tecnologia esencial para
proporcionar firmas electrénicas especialmente seguras y susceptibles de ser utilizadas en
el comercio electrénico, que ha alcanzado particular difusion.

10.3 Equivalencia funcional

La equivalencia funcional se manifiesta en tres aspectos establecidos en los articulos
6°, 7°y 8° de la Ley Modelo de la CNUDMI sobre Comercio Electrénico:

1) Cuando la ley exige que un documento conste por escrito.- el mensaje de datos
cumple dicho requisito cuando la informacion que contiene es accesible para
su ulterior consulta.

2) Cuando la ley requiera la firma de una persona.- este requisito se satisface res-
pecto a un mensaje de datos cuando se utilice un método de identificacion y
este sea fiable.

3) Cuando la ley requiera que la informacién se conserve y presente en su forma
original.- este requisito se satisface cuando exista garantia fidedigna de que se
ha conservado integro (completa e inalterada) a partir del momento en que se
generd por primera vez en forma definitiva.

La Ley Modelo de la CNUDMI sobre el comercio electrénico adopta el llamado
criterio del equivalente funcional, que se basa en la posibilidad de dar cumplimiento a
los requisitos legales de forma (sin perjuicio de la posibilidad de dejar al margen ciertos
supuestos, como aquellos en los que se impone la intervencién de un fedatario publico
o la inscripcion en un registro publico, excepcionales en el trafico mobiliario) mediante
el empleo de técnicas de comercio electronico adecuadas para satisfacer los objetivos y
funciones a los que responden.
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Asi se refleja en sus articulos 6 a 8, que determinan las normas basicas que deben
cumplir las declaraciones de voluntad negociales para que satisfagan los requisitos —en
orden creciente de rigor—de que la informacién conste por escrito (articulo 6), escrito
firmado (articulo 7) u original (articulo 8).

Equivalencia funcional entre el mensaje de datos y el documento tangible. Equiva-
lencia de la informacion generada, enviada, recibida o archivada por medios electréonicos
con la contenida en papel.

A mediados de la década de los noventa se reconoce en México la equivalencia
funcional de la informacion contenida en papel con la informacién contenida en ciertos
archivos telematicos y electrénicos o de tecnologias similares, facilitados con la comuni-
cacién y envio de intercambio a través primero del EDI, luego del fax, internet, el correo
electrénico y otros medios electrénicos.

10.4 Certificado

“Emitido por una tercera parte de confianza, cuya intervencioén es necesaria cuando
lafirma electrénica se utiliza en redes abiertas (Internet), tipicamente entre personas que no
se conocen previamente”.?” La tercera parte de confianza, que hace posible la comprobacién
de la identidad del firmante mediante la expedicién de certificados de firma electrénica,
recibe la denominacién de prestador o proveedor de servicios de certificacién. Ademas
contemplan la posibilidad de que tales prestadores sean tanto entidades o instituciones
publicas, como personas juridicas y personas fisicas.

El articulo 89 CC reproduce la definicion de certificado contenida en el articulo 2 de
laLey Modelo sobre firmas electrénicas, que abarca “todo mensaje de datos u otro registro
que confirme el vinculo entre un firmante y los datos de creacién de firma electrénica”. El
contenido de los certificados para ser considerados validos se detalla en el articulo 108 CC.

En la legislacion mexicana, el articulo 100 CC prevé que la condicién de prestador
de servicios de certificacion se hace depender de la previa acreditacién ante la Secretaria
de Economia, al tiempo que se enumeran quiénes pueden llegar a desempenar esa tarea si

3 Los Medios electrénicos: Efectividad, alcances y beneficios en tramites y operaciones juridicas, México, Expansion,
Edicion especial de la revista IDC: Seguridad Juridica Fiscal, 2006, p. 128
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cumplen los requisitos legales: notarios publicos y corredores publicos; personas morales
de caracter privado; e instituciones publicas, conforme a las leyes que les sean aplicables.

La acreditacion ante la Secretaria que es necesaria para que esas personas puedan
ser prestadores de servicios de certificacion, no puede ser denegada, conforme al articulo
102 CC, cuando el solicitante cumpla los requisitos siguientes: solicitud a la Secretaria; dis-
ponibilidad de los elementos humanos, materiales, econédmicos y tecnoldgicos requeridos
para prestar el servicio, garantizando la seguridad de la informacién y su confidencialidad;
contar con procedimientos definidos y especificos para la tramitacion del certificado, y
medidas que garanticen la seriedad de los certificados emitidos, la conservaciény consulta
de los registros; quienes operen o tengan acceso a los sistemas de certificacion de los pres-
tadores no pueden haber sido condenados por delito contra el patrimonio de las personas
o que haya merecido pena privativa de la libertad, ni haber sido inhabilitados; contar con
fianza vigente en los términos exigidos por las reglas de la Secretaria; aceptar por escrito
ser sujeto a auditoria por la Secretaria; y registrar su certificado ante la Secretaria.

Asi, el articulo 105 CC establece que corresponde a la Secretaria de Economia coor-
dinary actuar como autoridad certificadora, y registradora, respecto de los prestadores de
servicios de certificacion.

10.5 Entidades de Certificacion o Prestador de Servicios de Certificacion

El maestro Alfredo Reyes Kraff, sefiala: “El concepto certificacion, entendido como la
accion de certificar, dejar cierto y libre de duda, en un certificado o documento en el cual
se estampa la firma de quien lo hace”.*®

La Ley Modelo de la CNUDMI para las firmas electrénicas, se establecen el proceder
de las entidades de certificacion y la fiabilidad de las mismas en los articulos 9 y 10. Al
respecto se establece que el servicio de certificacidn serd necesario en apoyo a una firma
electrénica que pueda utilizarse con efectos juridicos. El medio de acceso para la parte que
confia en un certificado debe permitir constatar:i) laidentidad del prestador de servicios de
certificacién; ii) la certeza de que el firmante del certificado tenia en su poder los datos de
creacion de la firma al momento de la expedicion del certificado; iii) los datos de creacion
de la firma como validos; iv) el método para identificar al firmante; v) cualquier limitante
en cuanto a los datos para la creacion de la firma o certificado; vi) cualquier limitacion en

38 REYES KRAFFT, Alfredo Alejandro, op. cit., nota 4, p. 94
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cuanto al ambito o el alcance de la responsabilidad del prestador de servicios de certifica-
cién; vii) el medio para dar el aviso por parte del firmante de que los datos de creacién de la
firma estan en entredicho; viii) el aviso en caso de existir el servicio de revocaciéon oportuna
del certificado y ix) utilizar servicios, sistemas, procedimientos y recursos humanos fiables.

En cuanto al articulo 10, refiere que para determinar que los sistemas, procedimientos
o recursos humanos utilizados por un prestador de servicios de certificaciéon son fiables se
deben cumplir los siguientes requisitos:

a) Recursos humanosy financieros
b) Calidad de los sistemas y programas informaticos

c) Procedimientos para la tramitacion y solicitud de certificados y la conservacion
de los registros

d) Disponibilidad de la informacién
e) Auditoria por un érgano independiente

f) Declaratoria de un 6rgano de acreditacion del cumplimiento de los requisitos
precedentes

g) Cualquier otro factor

“En México, las entidades de certificacion respecto de los actos que involucran la
firma electrénica digital con los organismos de la administracion publica, son las propias
instituciones como el Servicio de Administracion Tributaria, la Secretaria de Economia y
el Instituto Mexicano del Seguro Social”.** Cualquier otro prestador de servicios de certifi-
cacion autorizado por el Banco de México (personas fisicas). El Banco de México publicara
en el Diario Oficial de la Federacién la denominaciéon de los prestadores de servicios que
autorice y, en su caso, la revocacion correspondiente (articulo 17-D CFF).

3% MORENO PADILLA Javier, op. cit. nota 16, pp. 112-115. Los érganos fiscalizadores son los que han adoptado la
actividad de certificacion de la firma frente a los contribuyentes, por lo que no se dio cabida para las empresas
privadas o particulares de actuar como entidades de certificacion para los efectos fiscales y de seguridad social,
situacion que puede cuestionarse debido a que los érganos acttian con doble funcién; como érgano fiscalizador
y de certificador, lo cual es cuestionable en caso de controversia respecto a irregularidades que surjan respecto a
la autenticidad de la firma electrénica avanzada.
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11. Gobierno Digital

El gobierno digital es aquel en el que intervienen el uso de las TIC's para una mayor
eficacia y eficiencia en sus objetivos. La tendencia por el uso de las nuevas tecnologias en
el gobierno tiene su antecedente mas remoto en las operaciones bancarias. “El Banco de
México constituye un soporte en esta nueva etapa de digitalizacién de las operaciones
del gobierno”.*°

La regulacion de los medios electronicos se encuentra dispersa en nuestro ordena-
miento juridico mexicano en diversos textos legales.

Por Decreto de 29 de abril de 2000, se reforman y adicionan diversas disposiciones del
Cédigo Civil Federal (CCF), del Codigo Federal de Procedimientos Civiles (CFPC), del Cédigo de
Comercio (CCo) y dela Ley Federal de Proteccion al Consumidor (LFPC), cuya vigenciainicié a
los nueve dias de su publicacién en el Diario Oficial de la Federacién el 29 de mayo de 2000.

Con las reformas del 2000, se incluye la figura de la “firma electrénica” en el Cédigo
de Comercio y en la Ley Federal de Procedimiento Administrativo respectivamente, sin
embargo, la regulacion de la firma electrénica se cristalizé con las reformas al Cédigo de
Comercio publicadas el 29 de agosto de 2003. El Cédigo Civil Federal acepta el reconoci-
miento expreso por medios electrénicos.

En el sector tributario un ejemplo bastante desarrollado sobre el impacto de la tec-
nologia en nuestro pais. En principio, con la creacién y aplicacion del sistema electrénico
tributario en 2002, basicamente con la obligacion de presentar declaraciones de impuestos
por medios electrénicos. Posteriormente, con la creacion de la plataforma integral del Siste-
ma de Administracién Tributaria (SAT) cuyo objetivo es lograr la comunicacion totalmente
electrénica con los contribuyentes. Para estos fines es de suma importancia el papel que
desempena el documento digital y la firma electrénica avanzada (FEA) como medio de
seguridad en las comunicaciones electronicas.

40 Los Medios electronicos: Efectividad, alcances y beneficios en tramites y operaciones juridicas, op. cit. nota 37, p. 1
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11.1 Cdédigo Civil Federal (CCF)

El acto juridico es la manifestacion de voluntad del hombre para producir conse-
cuencias de derecho. La manifestacion de la voluntad constituye un elemento esencial
del acto juridico, pues es precisamente esa manifestacién la que dara lugar a la existencia
delactoyala produccion de consecuencias juridicas. El acto juridico debe estar dotado de
elementos de existencia y validez. El consentimiento es uno de los elementos de existencia
de todo acto juridico.

El convenio es el género y el contrato es la especie. El convenio crea, transfiere,
modifica y extingue derechos y obligaciones. El contrato crea y transfiere derechos y obli-
gaciones. Los elementos del contrato son el consentimiento, el objeto y la forma.

El consentimiento se forma con la voluntad de dos o mas personas con pleno co-
nocimiento de causa, en cuanto que quieren asumir los efectos y consecuencias del acto
en cuestion, es preciso que el consentimiento sea exteriorizado, que esa coincidencia de
voluntades se exteriorice, ya sea, de manera expresa o tacita.

Por consentimiento expreso debemos entender la manifestaciéon de la voluntad por
medio de las formas verbales, escritas (medios electronicos, dpticos o por cualquier otra tec-
nologia) o por signos inequivocos. En cambio el consentimiento en forma tacita comprende
los hechos que presuponen o que dan lugar a presumir la existencia del consentimiento.

Lo anterior, significa que si el consentimiento es expreso, con la forma escrita, es
aqui, donde es necesario precisar que la forma escrita comprende el uso de los medios
electrénicos, 6pticos o por cualquier otra tecnologia en virtud del principio de equivalencia
funcional.

Los contratos se perfeccionan por el mero consentimiento, sin que se requiera de
formalidad alguna, salvo las excepciones contempladas por la ley. Por ello, para la exis-
tencia de un acto juridico es necesario el consentimiento, pero en ciertos casos, la validez
del acto requiere que dicho consentimiento se haya manifestado en la forma que la ley
establece. “Basta con la manifestacion unilateral de la voluntad de un solo sujeto, o el
acuerdo de voluntades de las partes, es decir, su consentimiento, para la existencia tanto
de la declaracion unilateral de la voluntad como del contrato, respectivamente, sin que se
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requieran, en principio, formalidades ulteriores. No importa que no se otorgue por escrito,
porque conforme nuestra ley la forma escrita constituye un medio de prueba, pero no un
elemento de existencia”.*!

El CCF anteriormente a las reformas de 2000, aceptaba como manifestacién de la
voluntad por medios de comunicacion la realizada por via telefénica y via telegrafica. La
contratacion por via telefonica se consideraba entre presentes.

La contratacion via telégrafo para su realizacion y eficacia juridica requeria de un
contrato previo por los contratantes.

Con las reformas del 29 de mayo de 2000, se introducen los medios electrénicos,
Opticos o de cualquier otra tecnologia (articulo 1803) como vehiculos para la “manifesta-
cién de la voluntad” en la contratacién. Las reformas eliminaron la estipulacion previa que
anteriormente se establecia como obligacion para el empleo de medios electronicos en la
ofertay aceptacion (articulo 1811), salvo en el caso de la contratacién por telégrafo puesto
gue este ordenamiento no lo ubica formalmente dentro de los medios electrénicos.

El “consentimiento” es expreso entre otros supuestos cuando se manifieste por me-
dios electrénicos, épticos o por cualquier otra tecnologia.

La regla general para definir la aceptacion de una oferta es cuando se fija un plazo,
el oferente o proponente esta obligado a mantener la oferta durante el plazo concedido,
si al término del plazo no se produce la aceptacién queda desligado. El consentimiento
entre presentes sin fijacion de plazo se forma con la aceptacion inmediata cuyos efectos
juridicos surten al momento de la aceptacion. Esta regla resulta aplicable a las ofertas rea-
lizadas por teléfono o medio electrénico, éptico o de cualquier otra tecnologia (articulo
1805). Sin embargo, no es aplicable a la contratacion por correo electrénico, fax o telefax
por carecer de lainmediatez que se requiere para la aceptaciéon inmediata. La oferta entre
ausentes sin fijacion de plazo se mantiene durante tres dias, ademas del tiempo necesario
para la ida y vuelta del correo publico, si no hay este, de las distancias y facilidad o dificul-
tad de las comunicaciones.

La contratacion electronica adquiere validez juridicay se otorga el caracter de “docu-
mento” al realizado a través de medios electrénicos, 6pticos o de cualquier otra tecnologia.

41 LEON TOVAR, Soyla H., op. cit., nota 21, p. 9
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El principio de “equivalencia funcional” se advierte al tener por satisfechos los requi-
sitos de i) forma escrita y ii) documento firmado cuando se utilicen medios electrénicos,
opticos o de cualquier otra tecnologia, siempre y cuando la informacién a) generada o b)
comunicada sea i) integra, ii) atribuible a las partes obligadas y iii) accesible para ulterior
consulta (articulo 1834 bis). Cabe precisar que el CCF no hace una calificacién de firma
autografa o distincion de firmas, sino que utiliza de manera general el término firma, pu-
diendo inferir que toda firma es autégrafa.

Adicionalmente, se regulan aspectos relacionados con los fedatarios publicos refe-
rentes al tramite de los actos juridicos que formalizan por medios electrénicos (instrumento
digital). Las partes y el fedatario publico podran: i) generar, ii) enviar, iii) recibir, iv) archivar,
o v) comunicar, lainformacion en los términos que las partes se obliguen, mediante el uso
de medios electrénicos, 6pticos y de cualquier otra tecnologia, donde haran constar todos
los elementos por los que se atribuye informacion a las partes, asimismo deberan conser-
var bajo su resguardo una versiéon integra de dicha informacién para su ulterior consulta
(articulo 1834 bis, segundo parrafo).

11.2 Cédigo Federal de Procedimientos Civiles (CFPC)

Con las reformas de 2000, se adiciona al ordenamiento de referencia el articulo “210-
A”,*2 cuyos aspectos principales son:

1) Elreconocimiento como “prueba” de la informacién generada o comunicada o
constante en medios electrénicos, épticos o de cualquier otra tecnologia.

2) El“valor probatorio” de la informaciéon generada o comunicada o constante en
medios electronicos, dpticos o de cualquier otra tecnologia de conformidad con

42 Jurisprudencia 2a./J. 24/2008, Segunda Sala, Semanario Judicial de la Federacion y su Gaceta, Novena Epoca,
febrero de 2008, p. 530. “DECLARACION PRESENTADA A TRAVES DE MEDIOS ELECTRONICOS Y ACUSE DE RECIBO
CON SELLO DIGITAL. LA CONSTANCIA IMPRESA O SU COPIA SIMPLE SON APTAS PARA ACREDITAR LA APLICACION
DE LOS PRECEPTOS LEGALES EN QUE AQUELLA SE SUSTENTO. De acuerdo con el articulo 31 del Cédigo Fiscal de
la Federacidn, los contribuyentes deben realizar pagos y presentar las declaraciones respectivas en documentos
digitales a través de los medios electrénicos sefialados por el Servicio de Administracion Tributaria mediante reglas
generales y este Ultimo, conforme al articulo 17-E del propio ordenamiento, por la misma via remitira el acuse
de recibo que contenga el sello digital, consistente en la cadena de caracteres generada por la autoridad, la cual
permita autenticar su contenido. De esa forma, si para cumplir con las indicadas obligaciones fiscales, por disposi-
cién legal, debe hacerse uso de una interconexion de redes informaticas, a través de la cual el contribuyente y las

204 VALOR PROBATORIO DE LOS DOCUMENTOS DIGITALES EMITIDOS EN EL JUICIO EN LINEA



CAPITULO IV MEDIOS ELECTRONICOS

i) la fiabilidad del método (generar, comunicar, recibir o archivar informacion), y
ensu casoii) atribucion a la persona obligadayiii) acceso para su ulterior consul-
ta (conservacioén de la informacion).

3) La “conservacion”y “presentacion” de la informacién generada o comunicada
o constante en medios electronicos, 6pticos o de cualquier otra tecnologia en
su forma original se logra con el acreditamiento de su “integridad” y no “alte-
racion” desde que se generd por primera vez en forma definitiva a la fecha de
“acceso” posterior para su “consulta”.

Sin embargo, a esta reforma le hizo falta la regulacién en cuanto a los medios de
acreditacién para la conviccion de la informacion generada o comunicada o constante
en medios electrénicos, 6pticos o de cualquier otra tecnologia con el caracter de prueba.

De lo anterior, se infiere que el articulo 210-A CFPC, regula la admisién de la prueba
electrdnica, su eficacia probatoria y valoracion.

11.3 Cédigo de Comercio (CCo)

Por Decreto de 29 de abril de 2000, se reforman y adicionan disposiciones del CCo,
publicado en el Diario Oficial de la Federacion el 29 de mayo de 2000, con las cuales se
realizaron cambios significativos en la materia mercantil relativos al comercio electrénico.

El 29 de agosto de 2003, se publico en el Diario Oficial de la Federacion el Decreto
por el que se reforman y adicionan diversas disposiciones del Cédigo de Comercio en

autoridades fiscales se transmiten informacién directamente desde computadoras, prescindiendo de constancias
impresas, para valorar la informacion obtenida de dicha red, o sus copias simples, no debe acudirse a las reglas
aplicables en cuanto al valor probatorio de documentos impresos, sino a la requlacién especifica prevista en el ar-
ticulo 210-A del Cédigo Federal de Procedimientos Civiles, conforme al cual debe atenderse preponderantementeala
fiabilidad del método en que haya sido generada, comunicada, recibida o archivaday, en su caso, si el contenido de la
informacion relativa es atribuible a las personas obligadas y si esta disponible para su ulterior consulta. Asi, tratdndose
del cumplimiento de las obligaciones fiscales a través de medios electrénicos, el método por el cual se generan los
documentos digitales estd previsto en la ley y, ademas, el propio legislador y la autoridad administrativa, a través
dereglas generales, han desarrollado la regulacion que permite autenticar su autoria, de manera que suimpresion
0 su copia simple son aptos para demostrar la aplicacion de los preceptos legales que sirven de base a los diversos
calculos cuyo resultado se plasma en la declaracién, siempre y cuando sea indudable que las correspondientes
hipétesis normativas sustentan los resultados contenidos en ella”.
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Materia de Firma Electrénica (FE), modificaciones que complementan la reforma realizada
el 29 de mayo de 2000. Con esta reforma se introducen en la legislacién mexicana nove-
dades inspiradas directamente en la Ley Modelo de la CNUDMI sobre firmas electrénicas,
por lo que responde a sus mismos principios y orientaciones basicamente se centré en la
regulacién de las “firmas electrénicas”.

Con motivo de las reformas referidas actualmente el CCo tiene una amplia regulacién
en materia de comercio electrénico.

La regulacién de la formacion de los contratos por medios electrénicos (articulo 80)
y laintroduccion en el Libro Segundo del CC de un nuevo Titulo Il “Del comercio electréni-
co”, compuesto del Capitulo | “De los mensajes de datos” (articulos 89 a 95), del Capitulo
Il “De las firmas” (articulos 96 a 99), del Capitulo Il “ De los prestadores de servicios de cer-
tificacion” (articulos 100 al 113) y del Capitulo IV “Reconocimiento de certificados y firmas
electrénicas extranjeros” (articulo 114).

El Capitulo | regula: i) el concepto de mensaje de datos, ii) proveniencia de su emi-
sor, iii) empleo de claves o contrasenas, iv) determinacién del momento de recepcion de
la informacién, v) recepcién del mensaje vi) acuse de recibo, vii) lugar de expedicién y
recepcion y viii) cumplimiento de los requisitos de forma.

El articulo 78 del CCo senala, que en las convenciones mercantiles cada uno se obliga
enlamaneray términos que se defina quiso obligarse, sin que la validez del acto comercial
dependa de la observancia de formalidades o requisitos determinados salvo las excepciones
previstas en dicho ordenamiento. El articulo 79 del CCo advierte, que con solo demostrar
la existencia del consentimiento ya sea de forma verbal o expresa, existe el contrato, sin
que la validez del mismo dependa de formalidad alguna salvo los casos exigidos por la ley.

El articulo 80 del CCo reconoce, la celebracion de convenios y contratos mercantiles
por i) correspondencia, ii) telégrafo, iii) o mediante el uso de medios electrénicos, 6pticos o
de cualquier otra tecnologia. De acuerdo a esta clasificacion podemos inferir que el CCo no
ubica dentro de los medios electrénicos, épticos o de cualquier otra tecnologia al “telégrafo”.

Para laformacién del consentimiento de convenios y contratos mercantiles adoptala
“teoria de la recepcion” (recepcion de la aceptacion).
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El articulo 89 del CCo proporciona una definicién del mensaje de datos (informacién
generada, enviada, recibida o archivada por medios electrénicos, 6pticos o cualquier otra
tecnologia) la cual es una reproduccion de la definicion proporcionada por la Ley Modelo
del Comercio Electrénico.

El articulo 89 bis del CCo otorga pleno reconocimiento juridico al mensaje de datos
al prever que no se deben negar efectos juridicos, validez o fuerza obligatoria a cualquier
tipo de informacion por la sola razén de que esté contenida en un mensaje de datos.

El articulo 90 bis del CCo establece, la “presuncién” salvo prueba en contrario de que
un mensaje de datos enviado es atribuible a su emisor cuando el “destinatario” o la “parte
gue confia” en el mensaje de datos realice lo siguiente: i) aplicacion del procedimiento acor-
dado por las partes para verificar si el mensaje de datos fue enviado por el emisor usando
medios de identificacidn (claves y contrasenas del emisor) ii) sistema de informacion (ac-
ceso al método utilizado por el emisor) programado por el emisor o por un intermediario.

El momento de la recepcién de los mensajes de datos (articulo 91) se determinara
como sigue: i) si el destinatario ha designado un sistema de informacién para la recepcion,
esta tendra lugar en el momento en que ingrese en dicho sistema, o de enviarse a un sis-
tema del destinatario que no sea el designado o de no haber un sistema de informacién
designado, en el momento en que el destinatario obtenga dicha informacién. El mensaje
de datos se entenderd expedido cuando ingrese en un sistema de informacion que no esté
bajo control del emisor o del intermediario, salvo pacto en contrario

El articulo 92 del CCo dispone el acuse de recibo de mensaje de datos cuando la ley
requiera de este para que surtan sus efectos los mensajes de datos. De manera que se
considera salvo prueba en contrario que el mensaje de datos fue enviado cuando el emisor
reciba el acuse.

El articulo 93 del CCo establece que cuando la ley requiere como requisito la forma
escrita se cumple tratandose de “mensajes de datos” con los siguientes requisitos: Infor-
macion: i) integraii) accesible para ulterior consulta, y cuando adicionalmente la ley requiera
la firma de las partes: iii) atribuible al emisor (firma electrénica). Lo anterior, sin importar
el formato en el que se encuentre o represente la informacién contenida en el mensaje de
datos. Asimismo, cuando la ley requiera que un acto juridico se otorgue en instrumento
ante fedatario publico, las partes obligadas podran por mensajes de datos expresar los tér-
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minos exactos en que han decidido obligarse, en cuyo caso el fedatario publico, debera
hacer constar en el propio instrumento los elementos a través de los cuales se atribuyen
dichos mensajes a las partes y conservar bajo su resguardo una version “integra” de los
mismos para su ulterior consulta, formulara instrumento de conformidad con la legislacion
aplicable que lo rige.

El articulo 94 del CCo presume salvo prueba en contrario como el lugar de la expe-
dicion el lugar donde el emisor tenga su domicilio y el lugar de recepcion aquel donde el
destinatario tenga su domicilio.

El articulo 1205 del CCo reconoce como medio de prueba mercantil al mensaje de
datos. Por su parte, el articulo 1298-A del CCo establece los requisitos para valorar la fuerza
probatoria de dichos mensajes, para lo cual se estimara: “la fiabilidad del método” en que
haya sido i) generada, ii) archivada, iii) comunicada o iv) conservada.

Los Capitulos II, lll y IV en general, reproducen aspectos de la Ley Modelo sobre
Firmas Electronicas de la CNUDMI introducen en el orden juridico mexicano las figuras de
la firma electronica avanzada y el prestador de servicios de certificacion.

El Capitulo Il “De las firmas” del Titulo Segundo del Libro Segundo del CCo (articulos
96 al 99) reproduce sustancialmente el contenido de los articulos 6° a 8° de la Ley Modelo
sobre Firmas Electrénicas, en cuanto a que la firma de un mensaje de datos se conside-
ra como tal, el empleo de una firma electrénica con ciertos requisitos (firma electrénica
avanzada).

El articulo 89 del CCo instituye la figura de los prestadores de servicios de certificacion
con todo lo relacionado con firmas electrénicas y la emisién de certificados que avalen el
acreditamiento de que las firmas cumplan con los requisitos para su eficacia. El articulo
100 del CCo ordena la acreditacién previa de los prestadores de servicios de certificacion
ante la Secretaria de Economia que de conformidad con el articulo 105, este 6rgano actua
como autoridad certificadora y registradora respecto de los prestadores de servicios de
certificacion en materia mercantil.

El Capitulo lll “De los prestadores de servicios de certificacion” (articulos 100 a 113),
incorpora en su mayoria el contenido de los articulos 9 al 11 de la Ley Modelo sobre Firmas
Electrénicas, al regular sus obligaciones; los elementos para determinar la fiabilidad de los
prestadores, y el proceder de la parte que confia en el certificado.
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El articulo 89 del CCo define a la firma electrénica como: “los datos en forma electré-
nica consignados en un mensaje de datos, o adjuntados o l6gicamente asociados al mismo
por cualquier tecnologia, que son utilizados para identificar al firmante en relacién con el
mensaje de datos e indicar que el firmante aprueba la informacién contenida en el men-
saje de datos, y que reproduce los mismos efectos juridicos que la firma autégrafa, siendo
admisible como prueba en juicio”. Este concepto tiene el comun denominador establecido
en el ambito internacional como la funcién de identificar al firmante y la aprobacion del
contenido de la informacion.

Adicionalmente, el articulo 89 del CCo refiere en su definicién de firma electrénica
la expresion “que produce los mismos efectos que la firma autdgrafa”, siendo que esta
caracteristica solo se encuentra en la firma electrénica avanzada, definida por el propio
articulo 89 del CCo como la firma electrénica que reune los requisitos contemplados en
las fracciones | a IV del articulo 97 del CCo.

El propio articulo 97 del CC prevé que la caracterizacién de una firma electrénica
como avanzada o fiable es determinante para que por medios electrénicos se puedan
satisfacer las exigencias legales de firma.

De maneraquesololafirmaelectrénicaavanzadaofiable comounaespeciedelasfirmas
electrénicas se puede equiparar a la firma manuscrita, pero no asi con las firmas electrénicas
en general.

Por otra parte, el articulo 89 del CCo precisa que la “firma digital” es una especie de
la firma electrénica. Las firmas electrénicas generadas mediante criptografia asimétrica o
de clave publica reciben la denominacién de firmas digitales; esto es, estas son solo un tipo
de firma electrénica, dentro de las diversas clases de firmas electrénicas, caracterizada por
el empleo de una determinada tecnologia.

11.4 Cdédigo Fiscal de la Federacion (CFF)
El articulo 31, fraccién IV de la Constitucion Federal establece la obligacion de los
mexicanos de contribuir al gasto publico en la forma proporcional y equitativa que dis-

pongan las leyes. De ahi que la legislacion fiscal establece los derechos y obligaciones de
los contribuyentes.
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El Cédigo Fiscal de la Federacion (CFF) con la “reforma del 5 de enero de 2004,"+
establecio las bases para el cumplimiento de las obligaciones de los contribuyentes a través
de los medios electrénicos (articulos 17-Ca 17-)).

4 (2001-04-05) Propuesta de la Nueva Hacienda Publica Distributiva con Proyecto de Decreto que establece, reforma,
adiciona y deroga diversas disposiciones fiscales (Cédigo Fiscal de la Federacion). Exposicién de motivos: (...) la
evolucién tecnoldgica permite el envio de documentos por medios electrénicos, lo cual ademés de ser comun
y seguro, ahorra costos y tiempo para los contribuyentes. Actualmente el Servicio de Administracién Tributaria
cuenta con la tecnologia y capacidad suficientes para incorporarse a los mecanismos modernos de recepcion de
documentos por la via electrénica.

Por lo anterior, se propone establecer en el Codigo Fiscal de la Federacién el mecanismo para que los contribuyen-
tes realicen el envio de documentos, declaraciones, informes y demés informacién requerida en las disposiciones
fiscales por via electrénica, a las direcciones de correo de las autoridades fiscales. De aprobarse esta medida, los
contribuyentes generardn menores costos en el cumplimiento de sus obligaciones fiscales y se evitarian el ser
objeto de requerimiento de presentacion de declaraciones e informes, motivado por la recepcién que a destiem-
po tienen las autoridades fiscales, por el envié que de dichas declaraciones e informes hacen las instituciones de
crédito.

Con el objetivo de no generar costos adicionales a los pequefos contribuyentes cuya capacidad administrativa
no les permite el uso generalizado de los medios electrénicos, se propone que quienes obtengan ingresos en el
ejercicio inmediato anterior inferiores a $1,500,000.00 puedan optar por presentar las declaraciones, avisos, soli-
citudes e informes en las oficinas autorizadas, utilizando los formatos aprobados.

Asimismo, el uso reiterado de los medios electrénicos ha abierto la posibilidad de que los comprobantes fiscales
sean otorgados de manera electrénica a los contribuyentes. En casi todos los paises del mundo, incluido México,
las Administraciones Tributarias, en coordinacién con otros érganos de gobierno, han analizado a fondo las impli-
caciones juridicas de la emisién de facturas electrénicas.

Comoresultado de los estudios anteriores, recientemente esa Soberania aprobé reformas a la legislacion mercantil
para el reconocimiento de los efectos juridicos de la factura electrénica.

Asimismo, se encuentra en proceso de emision la norma oficial mexicana que permitira el uso eficiente de dicho
instrumento.

Por lo anterior se propone a esa Soberania establecer en el Cédigo Fiscal de la Federacion la posibilidad de que las
facturas electrénicas tengan plenos efectos fiscales. En ese sentido, y dada la necesidad de contar con elementos
de seguridad necesarios para evitar un uso incorrecto de la factura electrénica, se propone que la disposicion entre
en vigor hasta el momento en que se publique la norma oficial mexicana correspondiente.

(...) Con el propésito de hacer eficientes, dgiles y mas econémico los procedimientos de remate de los bienes
embargados por el fisco federal y de esta forma recuperar con mayor rapidez los créditos exigibles pendientes de
cobro, se propone a esa Soberania reformar totalmente el sistema de remate previsto en el procedimiento admi-
nistrativo de ejecucion, el cual hoy dia estd basado en convocatorias publicadas en los periédicos, asi como en
diligencias que son realizadas en las oficinas ejecutoras, en las que se exige la asistencia de los postores, situaciéon
que se traduce en una escasa difusion y poco interés de posibles participantes.

Por ello se propone un procedimiento agil basado en la comunicacién a través de medios electrénicos.
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Por tal razén, surge la institucion conocida como “la firma electrénica” otorgandole
los mismos efectos juridicos que la firma autégrafa.

Bajo este contexto, los medios electronicos son empleados para: a) tramites fiscales
y b) emision de actos de autoridad.

En México, el Codigo Fiscal de la Federacion ha establecido que a partir de 2005,
las declaraciones fiscales de las personas morales y de ciertas personas fisicas deberan ser
digitales y llevar una firma electrénica avanzada (FEA-Fiel), amparada con un certificado
digital.

Por su parte, el articulo 38 CFF, establece lo siguiente:

“Articulo 38.- Los actos administrativos que se deban notificar deberan tener, por
lo menos, los siguientes requisitos:

l. Constar por escrito en documento impreso o digital.

Tratandose de actos administrativos que consten en documentos digitales y deban
ser notificados personalmente, deberan transmitirse codificados (descifrados) a los
destinatarios.

Il. Senalar la autoridad que lo emite.
lll. Seralar lugar y fecha de emision.

IV. Estar fundado, motivado y expresar la resoluciéon, objeto o propdsito de que se
trate.

V. Ostentar la firma del funcionario competente y, en su caso, el nombre o nombres
de las personas a las que vaya dirigido. Cuando se ignore el nombre de la persona a
la que va dirigido, se sefalaran los datos suficientes que permitan su identificacion.
En el caso de resoluciones administrativas que consten en documentos digitales,
deberan contener la firma electrénica avanzada del funcionario competente, la que
tendrd el mismo valor que la firma autégrafa.
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Para la emision y regulacion de la firma electrénica avanzada de los funcionarios
pertenecientes al Servicio de Administracion Tributaria, seran aplicables las dispo-
siciones previstas en el Capitulo Segundo, del Titulo | denominado ‘De los Medios
Electronicos’ de este ordenamiento.

En caso de resoluciones administrativas que consten en documentos impresos, el
funcionario competente podra expresar su voluntad para emitir la resolucién plasman-
do en el documento impreso un sello expresado en caracteres, generado mediante
el uso de su firma electrénica avanzada y amparada por un certificado vigente a la
fecha de la resolucién.

Para dichos efectos, la impresidn de caracteres consistente en el sello resultado del
acto de firmar con la firma electrénica avanzada amparada por un certificado vigente
a la fecha de la resolucién, que se encuentre contenida en el documento impreso,
producira los mismos efectos que las Leyes otorgan a los documentos con firma auté-
grafa, teniendo el mismo valor probatorio.

Asimismo, laintegridad y autoria del documento impreso que contenga laimpresién
del sello resultado de la firma electrénica avanzada y amparada por un certificado
vigente a la fecha de la resolucion, sera verificable mediante el método de remisién
al documento original con la clave publica del autor.

El Servicio de Administracidon Tributaria establecera los medios a través de los cuales se
podra comprobarlaintegridady autoria del documento senalado en el parrafo anterior.

Si se trata de resoluciones administrativas que determinen la responsabilidad soli-
daria se sefalard, ademas, la causa legal de la responsabilidad”.

Del precepto en cita se advierte, primordialmente que el acto administrativo para ser
valido debe cubrir ciertos requisitos como constar por “escrito”, sin embargo, atinadamente
el CFF considera al acto administrativo escrito como aquel que es un documento i) expreso
oii) digital. Puesto que como se ha senalado anteriormente un documento digital también
esta escrito solo que su soporte material es un medio electrénico. Asimismo, deberan
ostentar la firma del funcionario competente, para tal efecto, tratandose de documentos
digitales la redaccion del articulo dispuso que deberan contener la firma electrénica avan-
zada que tendra el mismo valor que la firma autégrafa.
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Asi mismo, distingue que tratandose de resoluciones administrativas impresas el
funcionario también podra expresar su voluntad de emitir la resolucién a través de un
sello impreso en la resolucién que fue generado mediante el uso de su firma electrénica
avanzaday avalado por un certificado vigente a la fecha de la resolucién el cual producira
los mismos efectos que las leyes otorgan a la firma autégrafa.

Ademas, el Servicio de Administracion Tributaria establecera los medios para verificar
laintegridad y autoria de los documentos adicional al método de remisién al documento
original con la clave publica del autor.

Lo anterior, no contraviene lo dispuesto en la jurisprudencia cuyo rubro es: “FIRMA
AUTOGRAFA, RESOLUCION CARENTE DE. ES INCONSTITUCIONAL”, ni en lo establecido en el
articulo 16 constitucional en virtud de que también la propia Suprema Corte de Justicia de
la Nacién reconoce el valor juridico de la Firma Electronica Avanzada en la jurisprudencia
2a. XCVI1/2007.

Por otra parte, se precisa que desde 1998, se incluy6 la obligacion para los contribu-
yentes de realizar declaraciones y pagos de impuestos en formato electrénico, asi, encon-
tramos que la Resolucién Miscelanea Fiscal (RMF) para 2002, dentro de sus disposiciones
preveia la realizacidon de los pagos provisionales y las declaraciones anuales via internet
o ventanilla bancaria incluyendo sus complementarias (Décima Segunda Resolucién de
Modificaciones a la RMF para 2002). Sin embargo, el CFF (articulos 20y 31) solo obligaba
a los contribuyentes a presentar sus declaraciones via internet respecto de las declaracio-
nes provisionales mensuales siempre y cuando reunieran los requisitos establecidos en
las reglas de caracter general establecidas por la Secretaria de Hacienda y Crédito Publico
(SHCP). Adicionalmente, se preveia que en caso de que no existiera impuesto a pagar
debia presentarse una declaracién con informacién estadistica directamente en el portal
del Servicio de Administracion Tributaria (SAT), cuyo 6rgano enviaria al contribuyente el
acuse de recibo respectivo con un sello digital generado por dicho érgano. Asimismo el
CFF, anterior a las reformas de 2004, aceptaba como medios de pago las transferencias
electrénicas de fondos realizadas por las Instituciones de Crédito (Banco de México) a favor
de la Tesoreria de la Federacion. La Institucion de Crédito enviaria a los contribuyentes por
la misma via, el recibo electronico bancario de pago de contribuciones federales con sello
digital generado por dichas instituciones.

Por otra parte, se destaca que en 2002, el SAT emitia gratuitamente a las personas
fisicas una “tarjeta tributaria” que sustituia a la firma autégrafa para el pago de las contri-
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buciones a través de ventanilla bancaria en las Instituciones de Crédito autorizadas. En ese
contexto, la tarjeta tributaria producia los mismos efectos que la firma autégrafa y tenia el
mismo valor probatorio que los medios de identificacién automatizados de las Institucio-
nes de Crédito con sus clientes funcionando como un documento de identificacién para
vincular la declaraciéon que se presenta con la persona a nombre de quien se expidié la
tarjeta (principio de equivalencia funcional).

La RMF para 2003, regulé en los mismos términos que la resolucién anterior, la
posibilidad de efectuar pagos provisionales mensuales y presentar declaraciones anuales
via internet.

Asi es como, que en la declaracién fiscal por via internet se abre la puerta al Derecho
Informatico en materia tributaria. La autoridad fiscal establece diversas reglas para la acep-
tacion de la declaracién donde encontramos a los medios electrénicos. Principalmente, en
la forma de pago de las contribuciones se acepta la transferencia electrénica. En cuanto
a la comprobacion del pago se acredita en materia electrénica con la declaracién la cual
requiere de firmas electrénicas, cadena y sello digital.

Sin embargo, fue mas tarde cuando se cristalizaron las reformas relativas al uso
generalizado de las tecnologias en materia tributaria.

El 5 de enero de 2004, se publicé en el Diario Oficial de la Federacion el Decreto por
el que se reforman, adicionan y derogan diversas disposiciones del Cédigo Fiscal de la Fe-
deracion. Dentro de las aportaciones mas destacables en materia de medios electrénicos,
encontramos las siguientes:

e Presentacion de declaraciones

e Avisos

e Informes

e Celebracién de remates en el Procedimiento Administrativo de Ejecucién (PAE)

e Expedicién de comprobantes fiscales

Se adiciona un Capitulo Segundo al Titulo Primero denominado “De los Medios
Electrénicos” (articulos 17-D a 17-J) que comprende:
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+» Documentos digitales
+* Firma Electronica Avanzada (FEA)
+ SAT (Entidad certificadora de firmas electrénicas)

¢ Requisitos de los certificados

La RMF para 2004, regul6 de la misma manera la presentaciéon de declaraciones y
pago por medios electrénicos como lo venian haciendo las RMF de 2002 y 2003, pero in-
cluyé los Capitulos 2.20y 2.21 denominados “Declaracién Informativa Multiple via internet
y por medios magnéticos” y “Declaracién Informativa de Contribuyentes del Régimen de
Pequenos Contribuyentes”. Con la Primera Resolucién de Modificaciones a la RMF para
2004, se adicioné el Capitulo 2.22 denominado “Medios electrénicos” concerniente a la
regulacién del procedimiento para obtener el certificado de FEA y la emisidon de compro-
bantes fiscales digitales. La Segunda Resolucién de Modificaciones a la RMF para 2004,
adiciono el Capitulo 2.23 “Solicitudes y avisos por Internet” concernientes a los avisos de
inscripcidn en el Registro Federal de Contribuyentes (RFC).

11.4.1 Comprobantes Fiscales Digitales (2011)

Por Decreto por el que se reforman, adicionan y derogan diversas disposiciones
de las Leyes del Impuesto sobre la Renta, del Impuesto a los Depésitos en Efectivo y del
Impuesto al Valor Agregado, del Codigo Fiscal de la Federacién y del Decreto por el que se
establecen las obligaciones que podran denominarse en Unidades de Inversion; y reformay
adiciona diversas disposiciones del Codigo Fiscal de la Federaciény de la Ley del Impuesto
sobre la Renta, publicado el 1 de abril de 1995”, publicado en el DOF del 7 de diciembre
de 2009, se establece la obligatoriedad de la emisién de comprobantes fiscales digitales
en dos modalidades: i) Comprobantes Fiscales Digitales (CFD), vigentes a partir de 2010)
y ii) Comprobantes Fiscales Digitales a través de Internet (CFDI), vigentes a partir de 2011.
Para los CFD el articulo 29, fracciéon |, Gltimo parrafo del CFF establece que la emision de los
CFD podra realizarse por medios propios, lo cual consiste en que el contribuyente posea el
software y el equipo necesario para generary enviar el CFD o bien a través de proveedores
de servicios, en este caso el contribuyente no cuenta con el software y el equipo para ge-
nerar y enviar el CFD, y quien posee la tecnologia para generarlo y emitirlo es un tercero.
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Los contribuyentes que en el ultimo ejercicio fiscal declarado o por el que hubiesen
tenido la obligacién de presentar dicha declaracion, que hayan consignado en la misma
para efectos del ISR ingresos acumulables iguales o inferiores a $4,000,000.00, asi como los
contribuyentes que en el ejercicio fiscal en que inicien actividades estimen que obtendran
ingresos iguales o inferiores a la citada cantidad, podran optar por expedir comprobantes
fiscales enforma impresa, sinimportar el monto que amparen, siempre y cuando ademas de
reunir los requisitos precisados en el articulo 29-A del CFF, con excepcién de los previstos
en las fracciones Il y IX del citado precepto legal y ademas cumplan con lo previsto en la
regla administrativa 1.2.23.2.2. de la Primera Modificacién a la RMF 2010.

Con la reforma los contribuyentes que durante el ejercicio fiscal de 2010 y anterio-
res hayan optado por expedir CFD (Comprobante Fiscal Digital) al amparo de lo dispuesto
por el articulo 29 del CFF, vigente hasta el 31 de diciembre de 2010 y los hayan emitido
efectivamente, podran optar por continuar generando y emitiendo directamente CFD,
sin necesidad de remitirlos a un proveedor de certificacion de CFD para la validaciéon de
requisitos, asignacién de folio e incorporacion del sello digital del SAT, como sucedera en
2011. Pero tendran que obtener un sello digital que se encuentre amparado por un certifi-
cado de sello digital expedido por el SAT. Asi el CFD, debera contener un folio, una cadena
digital que es el resumen del documento, un sello digital que se genera por el certificado
de sello digital. Dichos comprobantes podran ser deducibles en su formato XML o en su
versién impresa considerada como el comprobante fiscal digital en formato PDF, o bien
impreso el formato PDF en papel, toda vez que la regla administrativa 1.2.11.4 RMF 2010,
establece que las impresiones de los CFD tienen los mismos alcances y efectos que los CFD
que les dieron origen.

La Primera Resolucion de Modificaciones a la Resolucién Misceldnea Fiscal (RMF)
para 2010y su anexo 1-A, publicados en el DOF el 14 de septiembre de 2010, contiene un
agregado de términos al glosario contenido en la RMF 2010.

Los términos que se agregaron son los siguientes:

CFD, el Comprobante Fiscal Digital.

CFDI, el Comprobante Fiscal Digital a través de Internet o Factura Electrénica.

SICOFI, el Sistema Integral de Comprobantes Fiscales.
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CSD, el certificado de sello digital.
CESD, el certificado especial de sello digital.
CBB, el cédigo de barras bidimensional.

PSECFDI, el proveedor de servicios de expedicion de comprobante fiscal digital a
través de Internet.

PSGCFDA, el prestador de servicios de generacion de CFD a sus agremiados.

Para los efectos del articulo 29, quinto y sexto parrafos del CFF, los contribuyentes
gue opten por expedir sus comprobantes fiscales en forma impresa en papel (CFD), conten-
dran un folio expedido por el SAT, que deberd insertarse de forma impresa, el dispositivo
de seguridad que debera imprimirse al CFD que consistira en un CBB (Cédigo de Barras
Bidimensional) proporcionado por el SAT al contribuyente. Los folios deberan imprimirse
en el original y en la copia correspondiente a cada uno de los comprobantes fiscales.

En cuanto al CBB proporcionado por el SAT al contribuyente al momento de la
asignacion de los folios, debera reproducirse con un minimo de 200/200 dpi en un drea de
impresién no menora 2.75 x 2.75 cm. Asimismo, deberd insertarse la leyenda: “La reproduc-
cién apécrifa de este comprobante constituye un delito en los términos de las disposiciones
fiscales”, misma que debera ser impresa con letra no menor de 5 puntos (RA.1.2.23.2.1.).

El sello digital debera estar amparado por un certificado de sello digital expedido
por el SAT.

Los contribuyentes que emitan y reciban CFDI (Comprobantes Fiscales Digitales a
través de Internet) deberan almacenarlos en medios magnéticos, 6pticos o de cualquier
otra tecnologia, en su formato electrénico XML (articulo 29, fraccién V, tercer parrafo, del
CFF). EI SAT considerara que se cumple con los requisitos para almacenar los CFDI, cuando
los contribuyentes almaceneny conserven los citados comprobantes sujetandose estricta-
mente a lo dispuesto por la Secretaria de Economia en la Norma Oficial Mexicana No. 151
vigente (NOM-151), publicada en el DOF y mantengan en todo momento a disposicion del
SAT los elementos necesarios para su verificacion y cotejo. Los CFDI solo serdn deducibles
en su formato XML, contrario los CFD los cuales si pueden tener valor legal, y en conse-
cuencia, ser deducibles en su formato PDF o impresion del archivo PDF.
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11.5 Ley Federal de Proteccién al Consumidor (LFPC)

Por Decreto de 29 de abril de 2000, se incluyen los medios electrénicos, 6pticos o de
cualquier otra tecnologia, como medios a través de los cuales se establece legalmente una
relacién proveedor-consumidor, asi como la confidencialidad de la informacién generada
entre la relacién consumidor-proveedor y la regulacion de las transacciones realizadas a
través de medios electrénicos, épticos o de cualquier otra tecnologia.

Ciertas disposiciones de la LFPC en el ambito del comercio electrénico han sido
modificadas con posterioridad, en concreto, mediante el Decreto que reforma diversas
disposiciones de la LFPC, publicado en el Diario Oficial de la Federacion el 4 de febrero
de 2004. El texto de los articulos 16 y 17 LFPC imponen ciertas obligaciones respecto a la
utilizacion de informacién sobre los consumidores para la promocién de bienes, productos
0 servicios.

El caracter virtual de los medios electrénicos determina que la contratacién a través
de ellos pueda generar una particular inseguridad, especialmente en la contratacién inte-
ractiva con sitios de internet. Para hacer frente a esta situacion, los ordenamientos juridicos
tienden a imponer ciertas obligaciones de informacién previa por parte de quien ofrece
sus productos o servicios a través de Internet.

11.6 Ley del Seguro Social (LSS)

Conlas reformasy adiciones a la LSS, publicadas en el Diario Oficial de la Federacion,
el 20 de diciembre de 2001, se incluyd un apartado relativo a los medios de comunicacion
electrénica. Por consiguiente, el Instituto Mexicano del Seguro Social (IMSS) recibira pro-
mociones o solicitudes a través de medios electrénicos, magnéticos, digitales, épticos,
magneto épticos o de cualquier otra naturaleza, empleando medios de identificacion
(articulo 286 L), los cuales seran optativos, reconociendo los mismos efectos legales y valor
probatorio que los documentos firmados autégrafamente. El IMSS también puede realizar
notificaciones, citatorios, emplazamientos, requerimientos, emisién de resoluciones a tra-
vés de los medios electrénicos siempre y cuando exista previa y expresa conformidad del
particular de que las actuaciones derivadas de las promociones se practiquen por medios
electrénicos (articulo 286 M).
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11.7 Ley Federal de Procedimiento Administrativo (LFPA)

Con las reformas de 2000, se establecié que las notificaciones, citatorios, emplaza-
mientos, requerimientos, solicitud de informes o documentos y resoluciones administrati-
vas definitivas, ante las dependencias y organismos descentralizados de la Administracién
Publica Federal puedan realizarse, previa aceptacion expresa del interesado, a través de
medios de comunicacion electrénica, siempre y cuando pueda comprobarse fehaciente-
mente la recepcién de los mismos (articulo 36). Este ordenamiento hace una diferencia
entre el telefax y los medios de comunicacién electrénica. Por otra parte, establece que
en los procedimientos administrativos se podran presentar documentos a través de me-
dios de comunicacién electrénica y para ello deberan utilizarse medios de identificacion
electrénica en sustitucion de la firma autégrafa y produciran los mismos efectos que las
leyes le otorgan a la firma autografa, para lo cual cada 6rgano administrativo regulara el
medio de identificacién y su certificacién, asi como la verificacién de la recepcién y de la
autenticidad de las manifestaciones vertidas en las promociones o solicitudes, deberan ha-
cerse por las dependencias u organismos descentralizados y las disposiciones generales
que al efecto emita la Secretaria de Contraloria y Desarrollo Administrativo (articulo 69-C).

El 17 de enero de 2002, se publicé en el Diario Oficial de la Federacién el Acuerdo
emitido por la Secretaria de Contraloria y Desarrollo Administrativo donde establecié
disposiciones generales para la recepcion de promociones, notificaciones, citatorios o
requerimientos a través de los medios electrénicos.

Finalmente, lafraccion IV del articulo 3 de la LFPA establece que el acto administrativo
debera constar por escrito y con la firma autégrafa de la autoridad que lo expida, “salvo”
en aquellos casos en que la Ley autorice otra forma de expedicion. De lo que se infiere, que
el acto administrativo también puede ser expedido en medios electrénicos.

11.8 Ley de Instituciones de Crédito (LIC)

En la década de los noventa, el articulo 52 de la LIC, preveia un contrato previo en-
tre el cliente y la institucién de crédito para el uso de medios de identificacion a los que
se atribuyera significacion juridica para la sustitucién de la firma autégrafa. Sin embargo,
actualmente no se requiere la existencia de un contrato previo, toda vez que el articulo 52
vigente, del ordenamiento en comento, prevé:
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“Las instituciones de crédito podran pactar la celebracion de sus operacionesy la pres-
taciéon de servicios con el publico mediante el uso de equipos, medios electrénicos,
Opticos o de cualquier otra tecnologia, sistemas automatizados de procesamiento
de datos y redes de telecomunicaciones, ya sean privados o publicos [...]

ll. Los medios de identificacién del usuario y las responsabilidades correspondientes
a su uso.

[...]

El uso de los medios de identificacion que se establezcan conforme a lo previsto por
este articulo, en sustituciéon de la firma autégrafa, producird los mismos efectos que
las leyes otorgan a los documentos correspondientes y, en consecuencia, tendran
el mismo valor probatorio”.

11.9 Ley del Mercado de Valores (LMV)

Este ordenamiento es de los pioneros en el reconocimiento de medios electrénicos.
En los afios noventa hubo una nueva reforma de la Ley de Mercado de Valores por virtud
de la cual se introdujo un Capitulo referido a la automatizacién, que establece, entre otros,
que las casas de bolsa, especialistas bursatiles, bolsas de valores, instituciones para el de-
posito de valores, instituciones calificadoras de valores y contrapartes centrales, deberan
llevar su contabilidad y el registro de las operaciones que intervengan, mediante sistemas
automatizados.

Dichos sistemas debian reunir una serie de caracteristicas tales como la compatibi-
lidad técnica con los equipos y programas de la Comision Nacional Bancaria y de Valores.
Los asientos contables y registros de operacién emanados de los sistemas, expresados en
lenguaje natural o informatico, deberan ajustarse a las disposiciones legales en materia
probatoria, a fin de garantizar la autenticidad e inalterabilidad de la informacion respecto
a la seguridad del sistema empleado con el uso de claves de identificacién. De manera
que la informacién que se integrara en las bases de datos producira los mismos efectos
que las leyes otorgan a los documentos originales y, en consecuencia, tendran igual valor
probatorio.

11.10 Ley General de Titulos y Operaciones de Crédito (LGTOC)
“Los actos de comercio (como los titulos de crédito), en donde se utilizan los medios

electrénicos, 6pticos o de cualquier otra tecnologia (titulos desmaterializados), inciden en
el ambito del comercio electrénico.[...] el titulo de crédito desmaterializado, bajo el princi-
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pio de equivalencia funcional, constituye un mensaje de datos por contener informacion
generada, enviada, recibida o archivada por medios electrénicos, 6pticos o cualquier otra
tecnologia”.*

11.11 Banco de México (BM)

En la actualidad, el Sistema de Pagos Electrénicos de Uso Ampliado del Banco de
México ha sido derogado, y en M.85 se regula en la actualidad el Médulo de liquidacion
del sistema de pagos electrénicos interbancarios (SPEI) del Banco de México.

11.12 Ley de Obras Publicas y Servicios Relacionados con las Mismas (LOPSR) y
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico (LAASSP)

Por Decreto publicado en el Diario Oficial de la Federacion el 4 de enero de 2000, las
leyes senaladas establecieron el uso de los medios electrénicos para el envio de las posturas
las cuales deben ser firmadas con medios de identificacidn electrénica. Las inconformidades
suscitadas podian presentarse también por medios electréonicos con la correspondiente
identificacion electrénica. De la misma manera la adquisicidn de las bases podia enviarse

4 DURANDIAZ, Oscar Jorge, Los titulos de crédito electrénicos su desmaterializacion, Porrda, México, 2009, p. 211. (p.
93) El vocablo desmaterializacion se compone del prefijo des y de la palabra materializacion. El prefijo des denota
invertir el significado de un objeto o sustantivo, o bien, invertir la tendencia o sentido respecto de un proyecto o
proceso. El término invertir implica cambiar la posicién, el orden o el sentido de las cosas. Por su parte, la palabra
materializacién significa dar naturaleza material o materia a un proyecto o idea. Conforme a ello podemos entonces
decir que la desmaterializacion, como término compuesto, significa invertir el proceso o la tendencia orientada
a dar materialidad a un objeto, proyecto o idea, por lo tanto, no podriamos hablar sobre la desmaterializacion de
algo que tiene o ha tenido materialidad.

Bajo tal argumento se destaca laimportancia y lo acertado que es utilizar el calificativo de desmaterializacion para
referirnos a aquellos titulos de crédito que son creados y emitidos fisicamente, y que para su manejo, transaccion
y transmision se reemplazan por anotaciones en cuenta o lo que muchos autores han denominado documentos
electrénicos. En México, como en muchos otros paises del mundo prevalece este sistema en donde los titulos nunca
dejan de existir, sino que por el contrario, constituyen un macro titulo o titulo global que incorpora todos los titulos
seriales depositados, no obstante, al momento de realizar su transaccién o manejo operativo se desmaterializan,
esto es, pierden su caracter cartular o fisico, asumiendo una naturaleza intangible. De hecho, tales documentos
desmaterializados pueden ser materializados cuando asi lo deseé su titular para separarlos del macro titulo en el
que se encontraban incorporados.

De acuerdo a tales sefialamientos podemos decir que la desmaterializacion de los titulos de crédito constituye un
proceso mediante el cual los titulos cambiarios seriales que han sido creados y emitidos fisicamente, a través de
un macro titulo, son sustituidos o reemplazados para su circulacién y transmisién por instrumentos alternos como
los mensajes de datos o el documento electrénico que, al igual que los titulos tradicionales, permiten a través de
medios electrénicos especificos acreditar la existencia del derecho y la correlativa obligaciéon consignada en el
propio titulo, prescindiendo entonces del soporte material y tenencia del documento solo para la circulaciéon y
transmision del derecho que en ellos se consigna.
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por medios electrénicos. En virtud del principio de equivalencia funcional el empleo de
medios de identificacién electrénica produce los mismos efectos que las leyes otorgan a
los documentos firmados de forma autodgrafa, asi como el mismo valor probatorio.

11.13 Norma Oficial Mexicana NOM-151-SCFI-2002

La Norma Oficial Mexicana NOM-151-SCFI-2002, relativa a las practicas comerciales
en concreto a los requisitos que deben observarse para la conservacién de “mensajes de
datos” emitida por la Secretaria de Economia de conformidad con lo dispuesto por los
articulos 40 de la Ley Federal sobre Metrologia y Normalizacién en relacion con el articulo
49 del Codigo de Comercio.

11.14 Ley Aduanera (LA)

El cumplimiento relativo a mercancias sujetas a regulaciones y restricciones no aran-
celarias se demuestra a través de medios electrénicos donde el pedimento correspondiente
debera incluir la firma electrénica.

11.15 Ley Federal de Transparencia y Acceso a la Informacién Publica Guberna-
mental (LFTAIPG)

La informacion solicitada, asi como la informacién que se ponga a disposicién del
solicitante o bien del publico en general obra a través de medios electrénicos.

11.16 Ley del Servicio de la Tesoreria de la Federacion (LSTF)

Por decreto publicado el 29 de mayo de 1998, se afiadio el articulo 14 bis por medio
del cual se faculta a la Tesoreria de la Federaciéon para celebrar sus operacionesy prestar sus
servicios mediante el uso de equipos o sistemas automatizados, en los cuales se emplearan
medios de identificacion electrénica en sustitucion de la firma autografa que producirian
los mismos efectos y valor probatorio.

12. La Informatica en el Derecho

La informatica como fendmeno relevante e innovador en las diversas areas del
hombre, ha sido objeto de estudio por el Derecho, motivo por el cual surge el Derecho
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Informatico, y este a su vez, comprende dos aspectos: la Informatica Juridica y el Derecho
de la Informatica.

12.1 Derecho Informatico

El Derecho Informatico es una rama sui generis del Derecho (ciencias juridicas), la
cual resulta dificil clasificar doctrinariamente como rama del Derecho Privado, Derecho
Publico o Derecho social en virtud de las disposiciones legales en las que es participante.
El Derecho Informatico es el estudio y regulacién juridica de la Informatica.

“Los datos arrojados por el Instituto Nacional de Estadistica, Geografia e Informatica
(INEGI) en el 2005, sefialan que el 18.4% de los hogares de este pais cuentan con un com-
putador, instrumento que resulta ser el vehiculo vital para el ejercicio y funcionamiento
del Derecho Informatico”.*®

Dentro del ambito de regulacion del Derecho Informatico encontramos entre otros a
la “valoracion de pruebas”, esto es la viabilidad de la aceptacién y valoracion de elementos
de prueba por parte de los 6rganos jurisdiccionales y administrativos, obtenidos o conte-
nidos en cualquier soporte de informacion.

12.2 Informatica Juridica

La Informatica Juridica (informatique juridique) es el conjunto de aplicaciones de la
informatica en el ambito del Derecho, esto es, un instrumento del Derecho.

La Informatica Juridica se clasifica como sigue:

a) “Informatica Juridica Documentaria (almacenamiento y recuperacion de textos
juridicos);

b) Informatica Juridica de Control y Gestion (desarrollo de actividades juridico-ad-
jetivas), y

c) Sistemas Expertos Legales o Informatica Juridica Metadocumentaria (apoyo en
la decision, educacion, investigacion, redaccion y prevision del Derecho)”*

4 MORENO PADILLA, Javier, op. cit. nota 16, p. 3
% TELLEZ VALDES, Julio, op. cit. nota 1, p. 20
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En el contexto de la Informatica Juridica encontramos un amplio desarrollo como
lo son los bancos de datos desarrollados por Infosel-legal, IUS (Suprema Corte de Justicia
de la Nacion), Diario Oficial de la Federacion, el UNAM-IURE (Instituto de Investigaciones
Juridicas UNAM), entre otros.

La Suprema Corte de Justicia de la Nacion (SCIN), en agosto de 2006, adopto el disefio
de las politicas publicas (linea de accion 25) para los poderes judiciales sugeridas por medio
de estrategias desarrolladas en el denominado Libro Blanco de la Reforma Judicial (Una
agenda para la justicia en México) destacando el desarrollo de tecnologias de lainformacion
asi como la implementacién de sistemas y programas de gestiéon y administraciéon de los
organos jurisdiccionales e inclusive programas especificos para las labores jurisdiccionales,
debido a la consulta nacional (comunidad juridica nacional) para proponer una reforma
integral y coherente del sistema de imparticién de justicia en el Estado mexicano. En dicha
consulta se destaca: El reconocimiento de las tecnologias de lainformacién como unarealidad
de la sociedad contemporanea cuyo desarrollo impacta a todas las organizaciones, dentro de
las cuales los poderes judiciales no constituyen una excepcion.

13. Poder Judicial Electrénico

“El poder judicial electrénico podria conceptualizarse como el uso de las TIC's para
promover la mas eficiente y efectiva administracion de justicia”.*’

El Centro de Estudios Juridicos de las Américas (CEJA) realizé un estudio para medir
la incorporacion de las TIC's en el Poder Judicial sobre los 34 paises miembros de la Or-
ganizacién de los Estados Americanos (OEA), cuyo resultado fue un indice de acceso a la
informacion judicial en Internet.

La Xlll Cumbre Judicial Iberoamericana que tuvo lugar en Santo Domingo (Republica
Dominicana) a fines de junio de 2006, donde se expidio el documento “E-Justicia: La Justicia
en la Sociedad del Conocimiento: Retos para los paises Iberoamericanos”, cuyo propésito
fue calcular el indice de desarrollo de la justicia electrénica (e-justicia), con los indicadores

4 BUSQUETS, José Miguel, “El Poder Judicial Electrénico en Iberoamérica en el 2009, Estado del Arte”Revista Digital:
Praxis de la Justicia Fiscal y Administrativa, Instituto de Estudios sobre Justicia Fiscal y Administrativa, Boletin num.
4,2010, p. 3. Disponible en: http://www.tfjifa.gob.mx/investigaciones/pdf/elpoderjudiciaelectronicoeniberoamenrica.
pdf, ISSN en tramite.
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siguientes; i) tratamiento y diseminacién de lainformacion, ii)gestion procesal y tratamiento
de los expedientes judiciales, iii) relacion entre la administracion de justicia, operadores
juridicos y ciudadanos y iv) toma de decisiones. La investigacion involucro a 22 paises de
Iberoamérica; sin embargo, solo se calcul6 el indice de 18 paises.

El Doctor José Miguel Busquets investigador Activo de la Agencia Nacional de Inves-
tigacion e Innovacién del Uruguay realizé un analisis comparativo sobre el Poder Judicial
Electronico respecto del trabajo E-Justicia en la Sociedad del Conocimiento (XIlII Cumbre
Judicial Iberoamericana) realizado para las Supremas Cortes en 18 paises de Iberoamérica
en 2006 y un estudio realizado entre abril y junio de 2009, en el marco de la Red LEFIS (Le-
gal Framework for Information Society) para 14 paises de la misma region (Argentina, Brasil,
Colombia, Costa Rica, Cuba, Chile, Ecuador, Espana, Guatemala, México, Peru, Portugal,
Republica Dominicana y Uruguay) cuyo objetivo fue medir el grado de incorporacién de
las Tecnologias de Informaciéon y Comunicacién (TIC’s) en los Poderes Judiciales de lbe-
roamérica, para lo cual se utilizaron indicadores de informacion, gestion, relacién y decisién
arrojando la cantidad de indicadores positivos por cada pais.

Indicador de informacién.- organizacién del Poder Judicial, jurisprudencia y legisla-
cion; existencia de boletines electrénicos, bases de datos de normativa, jurispruden-
cia y doctrina; posibilidad de conocer el estado de la tramitacion; alerta de plazos
y la existencia de intercambio de datos entre 6rganos judiciales, administraciones
publicas y operadores juridicos.

Indicador de gestion.- oficinajudicial, gestion documental, informatizacion de regis-
tros, gestion de casos sin realizacion de estadisticas o con realizacion de estadisticas
y gestion de visitas (videoconferencias para tomar decisiones).

Indicador de relacion.- descarga de formularios, peticion de certificados, obtencion de
certificados, tramitacién de procesos de presentacién de demandas, tramitacion de
procesos de aportacién de pruebas, tramitacion de procesos de notificaciones, trami-
tacion de procesos de pagos de tasas o depdsitos, encuestas y pleitos electrénicos.

Indicador de decision.- la asistencia para la toma de decisiones y la existencia de
juicios electrénicos.
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indice de poder judicial electronico y posicién por pais, 2006

Nivel Paises indice

ler Brasil y Venezuela Mayor a 0,6

2do Argentina, Puerto Rico, Costa Rica y El Salvador Entre 0,4y 0,5

3er Portugal, Chile, México, Republica Dominicana, Cubay Es- | Entre 0,3y 0,4
pana

4to Uruguay, Honduras, Panama, Guatemala, Colombia y Peru | Menor a 0,3

Fuente:http://www.tfjfa.gob.mx/investigaciones/pdf/elpoderjudiciaelectronicoeniberoamenrica.pdf.

indice del poder judicial electrénico y posicidon por pais, 2009

Posicién Pais indice 2009
1 Portugal 89%
2 Costa Rica 84%
3 Espana 83,5%
4 Brasil 64,5%
5 Guatemala 56,5%
6 Colombia 55%
7 Republica Dominicana 52,5%
8 Argentina 47%
9 Cuba 42,5%
10 Chile 40,5%
11 Peru 38%
12 Uruguay 23,5%
13 México 20%
14 Ecuador 11%

Fuente:http://www.tfjffa.gob.mx/investigaciones/pdf/elpoderjudiciaelectronicoeniberoamenrica.pdf
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Fuente:http://www.tﬁfa.gob.rﬁ.)dinvestigaciones/pdf/elpoderjudiciaelectronicoeniberoamenrica.pdf.

De la comparacién entre el indice de 2006 con el indice de 2009 resulta que:

a) Habria una mayor incorporacién de TIC’s en los punteros de los afos respecti-
vos, de un poco mas de 60% en 2006, se pasd a mas de un 80% en 2009.

b) Habria un progreso considerable en paises como Costa Rica, Espafia, Portugal
y en menor medida en Colombia y Guatemala, un poco menor crecimiento en
Perd y Republica Dominicana.

¢) Habria una relativa estabilidad con respecto al pasado en Argentina, Brasil,
Cuba, Chile y Uruguay. Sin embargo, esta relativa estabilidad supone situacio-
nes muy distintas.

d) Mientras que para Brasil supone mantener una de las primeras posiciones en

el caso de Uruguay implica permanecer en las posiciones de menor desarrollo
relativo.
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e) Finalmente, el cambio mas relevante lo constituye que uno de los dos indica-
dores de la dimension de decision del indice, se ha desarrollado en cinco paises
de la region en 2009, a saber: Argentina, Costa Rica, Cuba, Espafa y Portugal.

f) La dimension de decision del indice 2009 esta desarrollada en la mitad de los
indicadores en solo 5 paises, mientras que en 9 paises no tienen ninguno de los
dos indicadores desarrollados.

Del resultado de dicho informe se desprende que existe un avance en cuanto al
intercambio de informacion entre 6rganos jurisdiccionales y la presentacion de promocio-
nes electrénicas; sin embargo, ninguno de los 14 paises evaluados tiene implementado el
sistema de juicios electrénicos (indicador de decision).

14. Delito Informatico

El Cédigo Penal Federal “reformado™® el 17 de mayo de 1999, establecié la figura
de los “Delitos Informaticos” en los articulos 211 bis 1 al 211 bis 7, contenidos en el Titulo
Noveno, Capitulo Segundo denominado “Acceso ilicito a sistemas y equipos de informa-
tica”, clasificados en las siguientes conductas.

a) Modificar, alterar o provocar pérdida de informacién

b) Conocer o copiar informacién

Con las calificativas que aumentan la pena del delito en un 50%, en el caso de que
quien cometa el delito sea empleado o bien use la informacién en provecho de alguien.

8 Decreto aprobado por la Camara de Diputados que quedé como sigue:“ARTICULO UNICO.- Se adicionan un parrafo
tercero al articulo 211 bis 1, y los articulos 211 bis 8 y 211 bis 9 al Cédigo Penal Federal.
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