CONCLUSIONES

RIMERA.- El uso de las TIC's representa una novedosa herramienta en

el Derecho. El Juicio en Linea constituye ya una realidad en la forma
de impartir justicia en nuestro pais. Esta nueva modalidad de juicio a través de
una moderna plataforma informatica como lo es el Sistema de Justicia en Linea
coadyuvara a una mejor imparticion de justicia en materia administrativa para
cumplir con el postulado consagrado por el articulo 17 constitucional y servira
como modelo para ser adoptada por otros érganos jurisdiccionales del pais y
con esto fortalecer el Estado de Derecho. El sistema tradicional y el juicio en
linea van a coexistir para garantizar el pleno acceso a la justicia siendo que el
juicio en linea no es una imposicion sino una modalidad opcional para el jus-
ticiable. El juicio en linea por tratarse de una opcion para el demandante no le
causa perjuicio alguno, puesto que si es el propio demandante quien adopta la
opcidn de sustanciar el juicio en linea, no podria considerarse que le depare un
perjuicio, pues es precisamente él quien elige la opcién. Nuestra Constitucion
no limita los medios a través de los cuales se puede producir la comunicacién.

SEGUNDA.- El uso de los medios electronicos en la substanciacion del
juicio contencioso-administrativo federal simplificara el proceso. Esto contri-
buira de manera significativa a la economia del pais puesto que en tanto no se
resuelva un juicio no se liberan o generan recursos para las partes.

TERCERA.- Con eljuicio en linea se va a desmaterializar el juicio contencio-
so administrativo, esto significa ahorro de papel, se coadyuvara con la ecologia,
se dedicara mas tiempo al estudio de los asuntos, se reduciran los tiempos buro-
craticos. En promedio un juicio en la via tradicional dura alrededor de 220 dias
habiles con el juicio en linea se reducird a 128 dias habiles. Se reducen distancias.

El juicio en linea comprende la sustanciacidon de todas las etapas del
proceso. Recordemos que el proceso tiene diversas etapas que inician con la
instruccion y concluyen con el juicio (sentencia). Ahora, qué pasa con la acla-
racién de sentencia la cual se presenta después de la emisién de la misma, la
ley no es clara en este aspecto, si se puede tramitar a través del SJL. En el caso
de incidentes considero que los mismos se encuentran comprendidos dentro
del proceso porque atafen a cuestiones que se suscitan en el mismo. De ma-
nera que por ley se pueden tramitar, sustanciar y resolver a través de medios
electronicos. Respecto del recurso de reclamacion, este procede por diversos
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supuestos, ocupa especial atencidon cuando se presenta porque se desecha la demanda o
bien se tiene por no presentada, en este supuesto, formalmente no hainiciado la instruccion
del juicio, entonces se podria considerar legal la tramitacién del recurso de reclamacion
por medios electronicos. Y cuando procede el recurso de reclamacion contra la negativa
de suspension al procedimiento contencioso administrativo, aqui podriamos aseverar que
la cuestion que se controvierte deriva de la sustanciacion del procedimiento contencioso
administrativo y por tanto, este recurso al interponerse respecto de cuestiones dentro del
proceso puede tramitarse en linea.

CUARTA.- Se utiliza tecnologia para brindar seguridad juridica en su substanciacion.
Recordemos que ningun sistema informatico es infalible. Asi tenemos el uso de la firma
electrénica avanzada con certificado digital emitido por el SAT, claves y contrasefas del SJL,
firmas digitales (digitalizacién de la firma autégrafa) y huellas digitales. Solo se podra actuar
en el juicio en linea con el uso de la FEA. EI TFJFA es responsable del andlisis forense de la
documentacién firmada electrénicamente por sus funcionarios en caso de controversia o
repudiacion puesto que tendra las herramientas que le permitan llevar a cabo dicho andlisis.
Respecto de las partes podran dar aviso de las fallas técnicas del Sistema y el TFJFA esta
facultado para analizar si existio alguna interrupcién en el sistema. El TFJFA establecera los
medios para que las partes verifiquen la autenticidad de los acuses de recibo electrénicos
generados en el juicio en linea. Todas las actuaciones derivadas del juicio en linea seran
validadas con las firmas electrénicas, firmas digitales y huellas digitales de los Magistrados
y Secretarios de Acuerdos. El TFJFA expedira lineamientos que garantizaran la seguridad,
inalterabilidad, autenticidad, integridad y durabilidad del contenido del expediente elec-
trénico. En cuanto hace a la durabilidad (conservacion de mensajes de datos) se propone
que el Tribunal establezca en su regulacién la obligacion de atender a lo previsto en la
NOM-151 emitida por la Secretaria de Economia para efecto de establecer una presuncién
legal para aquellos documentos digitales que cuenten con una constancia de conservacion
de mensaje de datos y en caso de repudio la carga de la prueba se revierta para la parte
gue objeta o bien como medida para evitar con menos intensidad el no repudio. EI TFJFA
impondra una multa de 300 a 500 veces el salario minimo general vigente en el Distrito
Federal a quien modifique, altere, destruya o provoque la pérdida de la informacion con-
tenida en el Sistema de Justicia en Linea, se cancelara su FEA, clave y contrasefa sin tener
la posibilidad de volver a promover juicios en linea, aunado a que el juicio continuard su
tramitacion en la via tradicional y de las respectivas responsabilidades penales.
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QUINTA.- La prueba es el medio para resolver un hecho controvertido. Las partes
deben probar sus afirmaciones de ahi la importancia de aportar la prueba. El documento
es el resultado de representar un hecho. El documento juridico es aquel que cumple con
todos los requisitos legales y se encuentra reglamentado, es decir, el documento juridi-
co es el documento respecto de actos juridicos. No todo documento ni representacion
necesariamente es un documento juridico, puesto que puede tratarse de un documento
respecto de un hecho que consista en acciones u omisiones accidentarias que produzcan
consecuencias de derecho pero que no se encuentran reglamentadas, es decir, sobre un
hecho juridico. Retomando el documento en su aspecto general este puede tener como
soporte el papel o cualquiera otra materia apta para formar representacién. El contenido
es la escritura y el continente el soporte (papel o soporte electrénico).

El documento electrénico es un conjunto de impulsos electrénicos que recaen en
un soporte electrénico, y que, sometidos a un adecuado proceso, permiten su traduccion
a “lenguaje natural” mediante una pantalla o una impresion en papel.

Por lo tanto, los documentos electrénicos son documentos que contienen escritura
cuyo soporte es un medio electronico. Los documentos electronicos son admitidos como
prueba en el juicio contencioso administrativo federal. Son una especie de las diversas
pruebas electrénicas. Su naturaleza juridica es hibrida puesto que por un lado se consi-
deran un elemento aportado por los descubrimientos de la Ciencia, y por otro lado, son
una prueba documental, cuyo soporte material es un medio electronico, pero cumplen
la funcién de representar un hecho a través de la escritura. Cabe precisar que en nuestro
ordenamiento juridico se utilizan indistintamente los términos “documento electrénico”
(uso comunmente utilizado se refiere al procesado por medios electrénicos), “documento
digital” (procesado por medios electronicos a través de tecnologia digital) y “mensaje de
datos” (difundido por UNCITRAL consiste en la informacién que contiene el documento).
El contenido es el mensaje de datos y el continente el documento electrénico.

SEXTA.- Para el desahogo de los elementos aportados por los descubrimientos
de la Ciencia deben aportarse los instrumentos técnicos que permitan su apreciacién. Su
valoracién se realiza de conformidad con el articulo 210-A CFPC (fiabilidad del método-
libre apreciacion del juzgador). Las fotografias (copias fotostaticas) son elementos
aportados por los descubrimientos de la ciencia, no se consideran documentos
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privados, pero en la practica se les confiere el caracter de documentales en cuanto
a su ofrecimiento y desahogo, tienen valor indiciario. Si las copias se encuentran
certificadas tienen valor pleno. El articulo 210-A CFPC reconoce como prueba a los
mensajes de datos. Los “mensajes de datos” son la informacidén generada o comuni-
cada que consta en medios electrénicos, 6pticos o en cualquier otra tecnologia.

Encontramos la siguiente clasificacién de documentos en atencién a la creacién del
documento y de quién surge:

1. Documento digitalizado sin firma electrénica avanzada.- Es un documento fisico
(en papel) que se migré a medios electronicos que no se puede atribuir a alguien.

2. Documento electrénico con firma electrénica avanzada.- Es un documento
electrénico que se puede atribuir a una persona.

3. Documento electrénico sin firma electrénica avanzada.- Es un documento que
surge o nace siendo electrénico, pero al carecer de firma no se puede atribuir a
una persona.

4. Documento electrénico con firma electrénica no avanzada.- Es un documento
electrénico que podemos atribuir a una persona. (la firma electrénica no es la
firma electrénica avanzada, se puede encuadrar en este rubro las claves y con-
trasefas)

SEPTIMA - En el juicio contencioso-administrativo federal en linea los documentos
digitales tienen una gran trascendencia. En principio, constituyen elementos de prueba;
segundo, todas las actuaciones y promociones de las partes tendran la naturaleza de do-
cumentos digitales; tercero, el TFJFA emitira actos de autoridad a través de documentos
digitales. Por una parte, los documentos digitales seran pruebas electrénicas aportadas
por las partes. El documento digital como prueba electrénica puede ser de dos tipos: 1.-
Documento originariamente digital (aunque cabe precisar que el documento netamente
original es el registro de bits, el registro de los caracteres del lenguaje binario), esto es su
forma creada por primera vez es digital y se ingresa al juicio en linea como prueba, ejemplo:
El documento en Word que se ingresa al SJL o el que se captura directamente en el SJL o
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bien las pruebas tales como comprobantes fiscales digitales. 2.- Documento originalmente
en papel que se digitaliza para ingresarse como prueba al juicio en lineay se convierte en do-
cumento digital (Documento digitalizado).

Por otra parte, tanto las promociones de las partes como los acuerdos, oficios y sen-
tencias del TFJFA deberan ingresarse al juicio en linea en documento digital, ya sea, con
su inserciéon en formato digital (Word) enviado directamente desde las computadoras de
las partes al SJL o bien capturados en el sistema informatico o presentados en papel en
Oficialia de Partes del TFJFA para su digitalizacion.

Por otro lado, el TFJFA emitira sentencias consideradas como actos de autoridad
en formato digital. Las cuales pueden ser susceptibles de impugnacién ante los Tribuna-
les Colegiados de Circuito cuando se promueva un amparo directo o recurso de revision
fiscal y en los casos de la necesidad de promover un amparo indirecto por violaciones al
procedimiento ante Juzgados de Distrito del Poder Judicial de la Federacion. Aunado a que
las resoluciones digitales emitidas en el juicio en linea pueden presentarse ante diversas
autoridades.

OCTAVA.- La valoraciéon de un medio de prueba es una actividad del juzgador.
El valor probatorio es la fuerza que cada medio de prueba tiene, respecto de los demas,
atendiendo a sus caracteristicas. Por tanto, para analizar el valor probatorio que tienen los
documentos digitales debemos de partir del siguiente orden: 1.- Documentos digitales
que se ingresan al juicio en linea: i) pruebas y ii) promociones. 2.- Documentos digitales
emitidos en el juicio en linea: oficios, acuerdos y sentencias. La definicién del documento
digital que proporciona la LFPCA comprende a todo mensaje de datos que contiene texto
0 escritura generada, enviada, recibida o archivada por medios electrénicos, 6pticos o de
cualquier otra tecnologia que forma parte del expediente electrénico. De manera que el
documento digital debe circunscribirse al mensaje de datos que contiene texto o escri-
tura. El documento electrénico original es aquel que fue creado por primera vez, se hace
la acotacion que el documento original informaticamente seria el registro de los bits. Sin
embargo, en el Juicio en Linea podemos considerar como documentos originales no solo
aquellos que sean creados por primera vez en las computadoras de las partes, o en el SJL,
sino inclusive a los reenvios de documentos electrénicos que se envian al SJL, y se convier-
ten en la copia del documento electronico original.
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NOVENA.-1.- Documentos digitalizados que se ingresan al juicio en linea: i) pruebas y
if) promociones. Al ingresarse un documento digitalizado al juicio en linea se manifestara
si la reproduccion digital es una copia simple, copia certificada u original, y en este ultimo
caso, si tiene o no firma autégrafa (cada promocion presentada se le asignara un cédigo de
barras). Como ya se sefal6 los documentos digitalizados carecen de firma electrénica de
modo que no se puede atribuir a alguien, si bien en el juicio en linea todo lo que se envie
o transmita sera con la FEA debemos aclarar que en este caso la FEA no corresponderia en
algunos casos a los autores de los documentos digitalizado piénsese en un documento
digitalizado que se exhibe como prueba y fue suscrito por diversa persona a las partes
del juicio, sin embargo, se exhibe como prueba, es decir los documentos digitalizados se
envian al SJL con la FEA de los promoventes pero no necesariamente con la FEA del subs-
criptor del documento. De modo que se requiere legislar para la aplicacion de una FEA del
documento digitalizado. Asimismo, la posibilidad de que persona autorizada certifique la
generacion del documento digitalizado, es decir, persona facultada por la ley que haga
constar que la digitalizacién corresponde al documento fuente. Puesto que como se en-
cuentra regulado en la LFPCA no se tiene la seguridad juridica de que los documentos en
papel que se digitalizan corresponden a los documentos fuente puesto que Unicamente
se apela a la buena fe de las partes sin que exista certeza juridica de que la digitalizacion
es copia fiel del documento fuente. Lo cual podria suscitar objecion de la validez del do-
cumento digitalizado y en su caso, se manifiesta que la LFPCA, asi como la jurisprudencia
establecen que el Magistrado solo puede hacerse llegar de pruebas respecto de las que
ya fueron previamente ofrecidas sin que proceda a suplir la deficiencia de las partes en la
aportacién del material probatorio al juicio. De modo que ;el Magistrado instructor estara
facultado para requerir los documentos fuente? En el caso de los documentos aportados
por la autoridad y sean objetados por el actor, ;Este tendra que presentar el documento
indubitado?, pero si quien tiene el documento fuente fue quien lo digitalizé, en este caso
la autoridad.

Por otra parte, en caso de omisién se presume al documento digitalizado como una
copia simple. Quizas seria prudente establecer una medida mas drastica ante la omisién
de senalar la naturaleza del documento como tener por no presentada la prueba. O bien
en la propia Oficialia de Partes del TFJFA donde se digitalizaran los documentos en papel
debieran los funcionarios cotejar lo manifestado por las partes en cuanto a la naturaleza
del documento. Por otra parte, debiera reforzarse esto con la creacién de una certificacion
notarial electrénica para tener plena certeza de lo manifestado por las partes en cuanto a
la naturaleza del documento y no dar pauta a la falsedad de lo declarado. La LFPCA solo
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regula la omision de la manifestacion de la naturaleza del documento pero no asi la false-
dad de lo manifestado. La LFPCA prevé un incidente general de falsedad de documentos
Unicamente para los efectos del juicio. Pero cabria aqui preguntarse ;si no es necesario
regular ampliamente este aspecto quizas en el mismo capitulo del incidente de falsedad
de documentos? Ademas de implementar la figura del perito en informatica en el juicio en
linea proporcionada por el propio TFJFA. Aunado a esto, si la falsedad de lo declarado en
el ambito penal pudiera considerarse como la falsedad del documento o la falsedad de lo
declarado ante autoridad judicial. Por otra parte, el legislador es omiso en cuanto a garan-
tizar la seguridad juridica respecto a cualquier alteracion que pudiera sufrir el documento
en papel previo a su digitalizacion. Puesto que la FEA otorga seguridad en cuanto a la no
alteracién de la informacioén, esto es, en cuanto a la informacién consignada después de
la firma y enviada por medios electrénicos, pero no asi, antes de la firma.

La manifestaciéon de la naturaleza del documento debe aplicarse solo a aquellos
documentos en papel que se digitalizan para convertirse en documentos digitales. Puesto
que la LFPCA otorga el mismo valor que la constancia fisica. Esto es, si se manifesté que
es una copia simple, solo tendra el valor de un indicio; si manifesté que es una copia cer-
tificada, tendra valor probatorio pleno, de la misma manera si es el original, solo que en
este ultimo caso si se sefal6 que no contiene firma autdgrafa no producira efecto alguno
puesto que dicho documento carece de la manifestacion de la voluntad. Asimismo, al
otorgar el mismo valor que la constancia fisica resulta que si se trata de documentos en
papel, publicos y privados, en consecuencia, el documento digital puede ser publico o
privado. Conservando el valor que posee un documento publico que hace prueba plena
de los hechos asentados en él y en cuanto al documento privado prueba plenamente de
los hechos asentados en él en cuanto sean contrarios a los intereses del oferente. Asi tam-
bién los documentos publicos se presumen auténticos en cuanto a la autoria de quien los
emitié y los documentos privados se presumen auténticos solo cuando son autégrafos.
En cuanto a la firma electrénica avanzada del documento digital solo le otorga pleno valor
probatorio en cuanto a la autoria del documento.

Ahora bien, en el juicio enlinea solo se puede actuar con firma electrénica avanzada,
por lo tanto, todo documento que se envie debera enviarse con la FEA de quien lo envia.
Sin embargo, la LFPCA prevé que los documentos digitales con firma electrénica distinta
a una firma electrénica avanzada o sello digital su valoracién sera de conformidad con el
articulo 210-A del CFPC (fiabilidad del método-libre apreciacion del juzgador). Por lo que
se infiere que esta situacion solo se presenta en los documentos originariamente digitales,
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esto es, los que no han sido escaneados, sino que su creacién por primera vez ha sido digital.
Y mas detalladamente podemos inferir que solo aplica para las pruebas originariamente
digitales que aporten las partes. Puesto que las promociones que envien las partes en
documento digital necesariamente deberan contener la FEA del promovente. Asi resulta,
que las partes pueden enviar documentos originariamente digitales como pruebas pero
puede darse el caso que estos contengan firmas electrénicas distintas a la FEA pero para
ingresarlos al juicio en linea deben enviarse con la FEA. Por lo que este tipo de valoracion
solo aplique a documentos digitales que se presenten en la via del juicio tradicional, puesto
que en el juicio en linea, no se puede actuar sin la FEA. Por otra parte, la LFPCA no regula
la valoracién respecto a los documentos digitales sin firma electrénica.

DECIMA. - 2.- Documentos digitales emitidos en el juicio en linea: oficios, acuerdos y
sentencias.

a) La copia fotostatica o impresion del documento digital debe considerarse
como una reproduccion del documento digital. El documento digital se mate-
rializa a través de su impresidén o copia simple. Se otorga valor probatorio a la
sola impresion o copia simple de la informacion digital de conformidad con el
articulo 210-A del CFPC (fiabilidad del método-libre apreciacién del juzgador).
No debe darsele el valor como si se tratara de una copia simple, puesto que
estas por si mismas carecen de valor, puesto que la naturaleza es diferente
ya que se trata de la reproduccion de un documento digital. En virtud de que
la informacién generada por la via electrénica tiene un respaldo legislativo a
efecto de dar seguridad al usuario del servicio. Existe regulacién especifica sobre
el juicio en linea. Siendo el documento digital, su acuse de recibo de envio y
su impresion para materializarlo, el Unico documento que puede obtener el
particular en el juicio en linea a través del SJL. Ademas se utiliza un certificado
de Firma Electrénica Avanzada que autentifica los envios. Aunado a que si no
son objetadas, no es posible, por razones de seguridad juridica, poner en duda
su autenticidad y contenido.

Por lo tanto, la fuerza probatoria de la impresiéon realizada directamente de
los documentos digitales que obran en el expediente electrénico deriva de la
fiabilidad del método en que haya sido la informacién generada o comunicada
y debe tener valor probatorio ante otras autoridades de conformidad con el
articulo 210-A del CFPC.
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Ahora bien, se propone adicionar a la LFPCA que los documentos digitales emi-
tidos en el juicio en linea que sean impresos por las partes deberan contener
impresa la leyenda: “La reproduccién apécrifa de este documento constituye
un delito en los términos de las disposiciones penales”.

Todas las actuaciones judiciales electrénicas son validadas por las firmas elec-
trénicas avanzadas, firmas digitales y huellas digitales de los Magistrados y Se-
cretarios de Acuerdos. Y si consideramos que una actuacion judicial tiene valor
pleno por la fe investida de los funcionarios judiciales al actuar en ejercicio de
su encargo resulta que las actuaciones judiciales electréonicas deben tener valor
pleno. De manera que si se presenta una actuacion judicial digital ante diversa
autoridad al TFJFA e incluso en el mismo TFJFA en diverso expediente debe
otorgase pleno valor juridico.

Las constancias que integran el expediente se pueden imprimiry certificar por el
Secretario de Acuerdos solo en el caso de impugnarse la sentencia para que estas
sean remitidas en papel al 6rgano jurisdiccional competente para su resolucion
en segunda instancia. Solo en casos excepcionales cuando asi lo dispongan los
organos jurisdiccionales podran enviarse de forma electrénica. De igual forma, si
las partes de conformidad con el articulo 278 del CFPC de aplicacion supletoria
ala materia pueden solicitar laimpresion de determinada constancia digital con
su respectiva certificacion, esta situacion debiera estar prevista en la LFPCA para
mayor claridad. Ahora bien, recordemos que la certificacién judicial tiene pleno
valor probatorio.

En este rubro, se precisa que la certificacion puede darse de la siguiente forma: (i)
impresion de la constancia digital y certificacion, (ii) visualizacion en la pantalla
de la computadora e impresién del documento digital con su correspondiente
certificacion en papel, (iii) certificacion electrénica. Todas debieran tener valor
probatorio pleno, en cuanto al mismo valor probatorio que tienen los originales,
es decir, tiene el valor de un original, en principio por tratarse de actuaciones
judiciales firmadas por funcionarios judiciales competentes. En el caso de las
certificaciones digitales estas también deben tener valor probatorio pleno en
virtud del principio de equivalencia funcional que reconoce el documento digi-
tal y produce los mismos efectos que el documento en papel, asi como la firma
electrénica avanzada con la firma autografa.
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e)

Sin

La transmisidn electrénica de las constancias digitales a cualquier autoridad.
La jurisprudencia reconoce valor probatorio pleno a las constancias judiciales
enviadas por fax entre los mismos érganos del Poder Judicial de la Federacién
si se encuentran certificadas por el funcionario emisor. A través de la via fax se
pueden enviar documentos originales que recibe el receptor en calidad de copia
fotostatica y presumen la existencia de los originales. El valor probatorio pleno
que se le concede depende de la certificacién que contengan las constancias
por el funcionario judicial competente, en este caso, el emisor. De manera que
sea identificable la persona que emite la informacién y su contenido. En virtud
de que el medio es confiable y hay un grado de seguridad similar al de la docu-
mentacién en papel.

La sentencia digital emitida en el juicio en linea se considera un acto de auto-
ridad, y en consecuencia, debe reunir los requisitos establecidos en el articulo
16 constitucional, referentes a un mandamiento escrito, fundado y motivado
por autoridad competente. Por lo tanto, la sentencia digital por tratarse de un
documento digital cumple con el requisito de la escritura. No obstante, el cons-
tituyente de 1917 haya considerado al senalar que todo acto de molestia debe
contenerse en mandamiento escrito utilizando la palabra escrito como sinébnimo
de papel. Aun asi, el documento digital cumple con dicha finalidad, puesto que
por virtud del principio de equivalencia funcional debe considerarse que un do-
cumento digital tiene los mismos efectos que produce un documento en papel.
Ahora bien, el documento digital cumple con el requisito de encontrarse escrito.
En cuanto hace al requisito de encontrarse emitido por autoridad competente,
esto conlleva a que ademads de encontrarse fundado y motivado contenga la
firma autdgrafa del funcionario competente, requisito que se cumple con la
firma electrénica avanzada del emisor.

embargo, para brindar una mayor seguridad juridica, se propone adicionar al

texto del articulo 16 constitucional el siguiente parrafo: “El requisito de mandamiento escrito

también q

ueda satisfecho con un mensaje de datos que contenga una firma electrénica

avanzada si la informaciéon que este contiene es accesible para su ulterior consulta”.

Algunas posturas sostienen que el juicio en la via en linea es inconstitucional, al
respecto se manifiesta que constitucionalmente se establecié que nadie podra ser privado
de la libertad o de sus propiedades, posesiones o derechos, sino mediante juicio, es decir,
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el articulo 14 constitucional establece la garantia del juicio, de modo que constitucional-
mente se establecio la existencia de un proceso jurisdiccional que resuelva determinado
conflicto; sin embargo no se limité la forma o medio en que este se tramite. Recordemos
gue los medios electrénicos son un medio no un fin.

DECIMA PRIMERA .- Si bien es cierto, que se requiere de una prueba pericial en
materia informatica para efecto de un repudio a un documento electrénico. En virtud de
que el juez es perito en derecho no en informatica. También lo cierto, es que una prueba
pericial se presenta dentro de un juicio, de manera que fuera de este, no hay cabida a la
prueba pericial, por tratarse de un medio probatorio dentro de un proceso jurisdiccional.
Es decir, la prueba pericial en materia informatica resuelve el repudio a un documento
electrénico dentro de un proceso jurisdiccional no asi fuera de él.

En el caso del Juicio en Linea como se ha sefialado se van a crear diversos tipos de
documentos electrénicos, dentro de los cuales encontramos a las sentencias digitales,
que si bien la LFPCA regula que “Unicamente” en los casos de impugnacién de la senten-
cia “definitiva” (no asi sentencia interlocutoria) via juicio de amparo directo o recurso de
revision fiscal se podran imprimir las sentencias digitales, asi como todas las constancias
que integran el expediente electrénico para plasmarse en papel y contendran la certifi-
cacion del Secretario de Acuerdos que corresponda para remitirlas al Poder Judicial de la
Federacién para la sustanciacion de dichos medios de defensa. Sin embargo, la LFPCA no
prevé el supuesto en el cual no exista impugnacion de sentencia y esta adquiera firmeza,
en consecuencia, el actor se dirija ante una autoridad a ejecutar su sentencia, razén por la
cual se presentan las siguientes interrogantes: i) jla sentencia definitiva digital con c6digo
de barras que le fue notificada a su correo electrénico con acuse de recibo es un documento
electronico, el cual deberallevar en un soporte (magnético o electrénico) tal como una USB,
disco 6ptico y demas dispositivos de almacenamiento de memoria ante la autoridad o bien
transmitir la sentencia digital a la autoridad por medios electrénicos, pero a cual correo
electrénico, al de la institucion o del funcionario y con firma electrénica avanzada, o bien
imprimir la sentencia digital y el acuse de recibo (y este debera contener una cadena o sello
digital) y asi en papel, sin ninguna certificacion del Secretario de Acuerdos exhibirlo ante
la autoridad o finalmente solicitar la impresion en papel y certificacién jurisdiccional, pero
con qué fundamento, o por analogia utilizar el fundamento del articulo 58-Q de la LFPCA?

;Laautoridad le otorgara valor probatorio a este documento electrénico (sentencia
digital o sentencia digital impresa por la propia parte (actor) en papel con/o sin cadena o
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sello digital, con acuse de recibo digital impreso en papel, sin certificaciéon del Secretario
de Acuerdos) proveniente del juicio en linea que se sustancia por medios electrénicos ante
el Tribunal Federal de Justicia Fiscal y Administrativa?

Recordemos que son diversas las autoridades antes las cuales se puede exhibir una
sentencia digital emitida en un juicio contencioso administrativo federal en linea debido
a la competencia del Tribunal.

Precisar que no solo me refiero al hecho de exhibir una sentencia digital sino ademas
al supuesto que la puedo imprimir desde miimpresora y esta podria contener una cadena
o sello digital y asi en papel, con/o sin cadena y sello digital exhibirla a la autoridad.

Destacar que tan avanzadas son nuestras instituciones en materia de cultura informa-
ticay equivalencia funcional de los documentos electrénicos. Asimismo, que tan avanzada
es su infraestructura en materia de informatica.

;La autoridad (diversas autoridades no necesariamente el SAT) podra constatar la
integridad del documento electrénico que envié por medios electrénicos con la firma
electrénica avanzada con certificado digital del SAT? Es decir, jse puede con la clave publica
descifrar el contenido del documento electrénico? Y ;qué sucede con la vigencia de los
certificados digitales? ;Debemos revisar por cada documento digital si este fue firmado
por un certificado vigente? ;Y cudl es el procedimiento y ante qué autoridad? ;Esto podria
encarecer el juicio en linea? En efecto, no existe mecdanica o procedimiento para que otras
autoridades diversas al Tribunal y el SAT puedan constatar la vigencia de los certificados
digitales para verificar si el documento digital se firmé con un certificado digital de FEA
vigente, y asi tener la certeza de que el documento juridico se encuentra firmado (expresiéon
de la voluntad) ya que si el certificado no estuvo vigente al momento de la firma, entonces
formalmente no hubo firmay en consecuencia ese acto no tiene validez.

En materia de suspensién al procedimiento administrativo de ejecucién, ahora el
Tribunal tiene facultad para suspender dicho procedimiento, en el caso, de obtener una
“sentencia interlocutoria” de suspensién o con el simple acuerdo o proveido de suspensién
“electronico” puedo acudir con el documento electrénico a la autoridad y esta le dara valor
probatorio pleno.
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La respuesta debe ser si, las autoridades diversas al Tribunal debieran otorgarle valor
probatorio pleno a los documentos digitales emitidos en el Juicio en Linea, por tratarse de
un mecanismo de sustanciacion del juicio, es decir, se instaura un “medio” para la sustan-
ciacion del juicio contencioso-administrativo federal, el cual fue creado por el legislador,
se encuentra reconocido en ley. De modo que los actos que se emiten bajo la modalidad
en linea para sustanciar juicios deben tener validez legal. Sin embargo, nos enfrentamos
al problema del reconocimiento de los certificados digitales de Firma Electrénica Avan-
zada, puesto que el Tribunal para la operacién del juicio en linea reconocerd los certifica-
dos digitales de Firma Electrénica Avanzada del SAT, pero no sucede lo mismo con otras
autoridades que podrian no aceptarlos y es aqui donde la validez del documento digital
con certificado digital de FEA expedido por el SAT podria ser rechazado por otra autoridad
diversa al SAT. Lo anterior, porque derivado del convenio celebrado entre el Tribunal y el
SAT de 11 de febrero de 2010, solo se advierte que el Tribunal podra constatar la validez y
vigencia de los certificados digitales de FEA emitidos por el SAT para la promocién, subs-
tanciacion y resolucién del procedimiento contencioso administrativo federal a través del
SJL.Y no se establece el mismo mecanismo para autoridades diversas al Tribunal, aunado
a que en el convenio referido no se establece la vigencia del certificado digital, ni tampoco
se encuentra establecido en la LFPCA lo que genera inseguridad juridica.

En efecto, ante los diversos documentos electrénicos, es decir, sus diferentes modali-
dades, y en consecuencia, atendiendo a esto, los diversos tratamientos para otorgarle valor
probatorio, aunado a las diversas leyes que rigen a las autoridades y los requisitos que en
ellas se prevén para el otorgamiento del valor probatorio a los documentos electréonicos
concatenado con la seguridad juridica que debe prevalecer en el tratamiento, generacioén,
transmision y conservacion.

De manera que se requiere una homologacién en el tratamiento y reconocimiento
de los certificados digitales de Firma Electrénica Avanzada y conservacion de mensajes
de datos.

DECIMO SEGUNDA.- Se estan estableciendo disposiciones en los lineamientos

técnicos que debieran estar reguladas en la ley, por el legislador, no asi por la Junta de
Gobierno, lo cual podria comprometer la constitucionalidad de dichas atribuciones.
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DECIMO TERCERA - La eficacia de la validez juridica de los documentos electréni-
cos, tanto de los que son aportados al SJL como de los que se generan por este sistema
dependera de la regulacién juridica existente sobre el tema. Y sobre todo de la sequridad
juridica con la que sean generados, transmitidos y conservados (fiabilidad del método).

El SJL es un sistema informatico y debe revestir amplias medidas de seguridad para
considerarlo un sistema informatico seguro. Puesto que de esto depende en gran medida
la aceptaciéon de los documentos que se generen por dicho sistema y estos adquieran
certidumbre juridica y puedan hacerse valer ante diversas autoridades y estas a su vez los
reconozcan.

Toda vez que la prueba pericial en materia informatica es indispensable para resolver
las controversias que se susciten dentro del proceso ante un posible repudio del documento
electrénico, pero no resuelve el problema cuando el documento electrénico generado por
el sistema se presenta en sede diversa al Tribunal, es decir, ante otras autoridades. De modo
gue no podemos ofrecer una prueba pericial ante tramites administrativos o de cumpli-
miento de sentencias como podria ser una sentencia digital de condena a la devolucion
de pago de lo indebido, o bien, ante una autoridad fuera del proceso jurisdiccional que
repudia el documento electrénico generado por el SJL. En principio, porque no estamos
ante un proceso jurisdiccional y en segundo lugar, porque ;jqué tan facil seria solicitar
el acceso a un Sistema Informdtico de una Institucién para realizar un analisis forense?
Como es el caso del Sistema de Justicia en Linea. Ya que se insiste la prueba pericial surge
dentro de un proceso jurisdiccional, ante un repudio de un documento y es un juez quien
la admite y se desahoga en el proceso. Pero cuando estamos fuera de un proceso no po-
demos resolver el repudio con una prueba pericial sino que la solucion debe ir mas alla de
un andlisis forense en informatica, sino con leyes que regulen todas las posibles hipétesis
que se presenten en la practica y con politicas de seguridad del Sistema Informatico (SJL).
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